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A. ВВЕДЕНИЕ 

RTX с уважением относится к законным интересам в отношении конфиденциальности людей, 

Персональные данные которых она обрабатывает, например директоров, должностных лиц, 

сотрудников, подрядчиков, клиентов, поставщиков и продавцов. 

RTX приняла Обязательные корпоративные правила («BCR») в отношении Обрабатываемых 

Персональных данных о Физических лицах. United Technologies EU («EU RTX»)1 является Ведущим 

аффилированным лицом и в сотрудничестве с Корпоративным офисом RTX (главное управление в 

США) несет ответственность за устранение нарушений BCR. 

Приложение A содержит определения терминов и сокращений, используемых в этих BCR. 

RTX передает Персональные данные, включая информацию о кадрах (сотрудники и наемные 

работники); деловую контактную информацию для бизнес‐клиентов, поставщиков, продавцов, 

торговых представителей и других деловых партнеров; информацию от потребителей продуктов 

RTX, обычно ограниченную информацию, такую как имя, адрес и данные кредитной карты; 

информацию о посетителях и торговых представителях и дистрибьюторах, не являющихся 

сотрудниками; и собранную информацию об использовании продуктов и услуг RTX пользователями 

этих продуктов и услуг. Персональные данные передаются в пределах RTX в зависимости от 

предоставляемых продуктов и услуг, а также поддержки, необходимой для конкретных услуг или 

проектов. Основная часть Персональных данных передается в Корпоративный офис, 

расположенный в США. 

B. ПРИМЕНИМОСТЬ 

1. Настоящие BCR обязательны для Корпоративного офиса RTX и Предприятий, заключивших 

Внутригрупповое соглашение. Эти организации должны позаботиться о том, чтобы их 

персонал соблюдал Настоящие BCR при Обработке Персональных данных Физического 

лица. RTX установит четкий и последовательный контроль на предприятии, чтобы 

обеспечить соблюдение BCR. 

2. RTX будет соблюдать по меньшей мере все законы и нормативные акты, относящиеся к 

защите Персональных данных и распространяющиеся на нее по всему миру. Положения 

местных законов, нормативных актов и других ограничений, применимых к RTX, которые 

 

1 United Technologies EU («EU RTX»), Avenue du Port 86C b204, 1000 Брюссель. 
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устанавливают более высокий уровень защиты данных, имеют приоритет перед BCR. Если 

применимое законодательство противоречит настоящим BCR в том смысле, что это может 

помешать Корпоративному офису RTX или одному или нескольким Предприятиям 

выполнять свои обязательства в соответствии с BCR и существенно влияет на гарантии, 

предусмотренные в них, имеющая к этому отношение организация должна 

незамедлительно уведомить Главного исполнительного директора по вопросам 

конфиденциальности («CPO RTX»), за исключением случаев, когда предоставление такой 

информации запрещено правоохранительными органами или законом. CPO RTX в 

сотрудничестве с Консультативным комитетом по конфиденциальности и имеющими к 

этому отношение организацией и Предприятием определяет соответствующий образ 

действий и в случае сомнений консультируется с компетентным органом по защите данных. 

3. Настоящие BCR также распространяются на Предприятия и Корпоративный офис, когда они 

Обрабатывают Персональные данные Физического лица от имени других организаций RTX. 

Занимающиеся Обработкой организации должны придерживаться Условий внутренней 

обработки, изложенных в Приложении B к настоящим BCR. 

4. В случае противоречия между настоящими BCR и Разделом 24 Общей корпоративной 

политики настоящие BCR имеют преимущественную силу в отношении Персональных 

данных, происходящих прямо или косвенно из Европейской экономической зоны или 

Швейцарии. 

C. СФЕРА ПРИМЕНЕНИЯ 

Настоящие BCR регулируют Обработку RTX Персональных данных Физических лиц, где бы они ни 

находились, за исключением (i) требования получить явное согласие на Конфиденциальные 

персональные данные, (ii) положений, содержащихся в пп. 1‐6 Раздела D.6 относительно прав 

физических лиц на принудительное исполнение и гарантий, (iii) Раздела B.4, касающегося 

несоответствий между BCR и Разделом 24 Корпоративного руководства, (iv) требований D.1(d); и (v) 

части Раздела D.1(f), касающейся обмена данными с правоохранительными и регулирующими 

органами, и распространяются только на Персональные данные, прямо или косвенно происходящие 

из Европейской экономической зоны, Соединенного Королевства или Швейцарии. 

D. ПОЛИТИКА 

1. Принципы конфиденциальности. В рамках осуществления всей своей деятельности RTX 

должна: 
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a. Обрабатывать Персональные данные справедливым и законным образом 

Обработка Персональных данных Физических лиц осуществляется для 

определенных целей (1) на основании согласия; (2) когда это требуется или 

разрешено законом в стране происхождения, или (3) для законной цели, такой как 

управление кадрами, деловое взаимодействие с клиентом и поставщиком, а также 

угроза физического вреда. 

Конфиденциальные персональные данные Физических лиц будут Обрабатываться 

только в том случае, если: (1)  это требуется по закону страны происхождения 

данных; (2) с явного согласия Физического лица, если это разрешено законом; или 

(3) при необходимости для защиты жизненно важных интересов Физического лица 

или для подачи, исполнения или защиты судебного иска Корпоративным офисом 

или Предприятием. 

Персональные данные Физических лиц не должны Обрабатываться для каких‐либо 

несовместимых целей, кроме случаев, когда это разрешено одним из условий, 

изложенных в предыдущем пункте, например, путем получения нового согласия. 

b. Обрабатывать только относящиеся к делу Персональные данные 

RTX прилагает усилия для обеспечения того, чтобы Обработка Персональных 

данных Физических лиц была адекватной, соответствующей и не чрезмерной по 

отношению к цели или целям, для которых эти данные Обрабатываются. Кроме 

того, RTX не будет хранить Персональные данные Физических лиц дольше, чем 

необходимо для цели (целей), для которой они были собраны, разве только с 

согласия при использовании для новой цели или если иным образом не требуется 

в соответствии с применимым законодательством, нормативным актом, 

судебными разбирательствами, административными процедурами, арбитражным 

разбирательством или требованиями аудита. RTX приложит все усилия, чтобы 

обеспечить точность и актуальность собранных ею Персональных данных 

Физических лиц. 

c. Предоставлять соответствующее уведомление Физическим лицам, чьи 

Персональные данные обрабатываются Предприятиями 

Если Физическое лицо еще не осведомлено об этой информации, Корпоративный 

офис и/или соответствующее Действующее предприятие должны во время сбора 
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Персональных данных уведомить Физических лиц о сборе следующих данных: 

Персональные данные, которые должны быть собраны; тождественность и 

контактные данные организации или организаций RTX, ответственных за 

собираемые Персональные данные; контактные данные уполномоченного по 

защите данных, если применимо; цель (цели), для которой должны быть собраны 

эти Персональные данные; правовая основа для обработки и законный интерес, 

имеющийся у оператора персональных данных, если применимо; категории 

получателей, с которыми RTX будет делиться информацией; варианты выбора и 

права, предоставляемые Физическим лицам, в том числе право на отзыв согласия 

или возражение против использования определенных данных и право на подачу 

жалобы в компетентный надзорный орган, если применимо; последствия 

осуществления этих вариантов выбора; способ связи с RTX с вопросами или 

жалобами в отношении конфиденциальности; срок хранения собранных данных, 

если применимо; информация об автоматическом принятии решений, если 

таковое имеется, когда это применимо, вероятность того, что RTX может делиться 

некоторыми собранными данными с получателями, находящимися за пределами 

ЕС, и предусмотренные способы защиты RTX данных, если применимо. В 

исключительных случаях, когда предоставление этого уведомления представляет 

собой несоразмерное обязательство (когда Персональные данные не были 

получены от самих Физических лиц), после тщательного рассмотрения вопроса RTX 

может принять решение не направлять уведомление Физическим лицам или 

отложить предоставление уведомления. 

d. С уважением относиться к законным правам Физических лиц на осуществление 

своих прав на конфиденциальность в отношении своих Персональных данных. 

RTX разрешает Физическим лицам запрашивать доступ к своим Персональным 

данным и их исправление. Корпоративный офис и/или соответствующее 

Предприятие будут удовлетворять запросы в разумные сроки, при условии, что 

такие запросы не являются явно необоснованными или чрезмерными. На 

Корпоративный офис и/или соответствующее Действующее предприятие 

возложено обязательство демонстрации явно необоснованного или чрезмерного 

характера запроса. От Физических лиц может потребоваться предоставить 

подтверждение их личности, и с них может взиматься плата за обслуживание в 

соответствии с применимым законодательством. 
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Физические лица могут возражать против Обработки их Персональных данных или 

требовать заблокировать или удалить их Персональные данные. RTX будет 

удовлетворять такие запросы, если сохранение Персональных данных не требуется 

в соответствии с договорными обязательствами, требованиями аудита, 

нормативными или юридическими обязательствами или для защиты компании от 

судебных исков. Физические лица будут проинформированы о последствиях, 

которые могут возникнуть в результате их запроса на то, чтобы RTX не 

Обрабатывала их Персональные данные, например отсутствие у RTX возможности 

предоставить работу, запрошенную услугу или заключить сделку. Физические лица 

также будут проинформированы о результатах их запроса. 

За исключением тех Физических лиц, которые решили не получать определенные 

сообщения и в соответствии с применимым законодательством, RTX может 

Обрабатывать Персональные данные Физических лиц, чтобы посылать Физическим 

лицам сообщения, исходя из их интересов. Физическим лицам, которые не хотят 

получать маркетинговые сообщения от RTX, будут предложены легкодоступные 

средства для исключения дальнейшей рекламы, например, в настройках их 

учетной записи или с соблюдением инструкций, предоставленных в электронном 

сообщении или по ссылке в письме. В случае возникновения сомнений при 

применении правил защиты от спама пишите по адресу 

privacy.compliance@rtx.com. 

Если RTX автоматически принимает решения в отношении Физических лиц на 

основании их Персональных данных, она должна принимать подходящие меры для 

защиты законных интересов Физических лиц, например предоставляя 

информацию о логике принятого решения и возможность пересмотреть решение и 

разрешить Физическим лицам изложить свою точку зрения. 

e. Принимать соответствующие технические и организационные меры 

безопасности 

Чтобы предотвратить несанкционированную или незаконную Обработку 

Персональных данных, а также случайное изменение, несанкционированное 

раскрытие или доступ, потерю, удаление или повреждение Персональных данных, 

RTX должна принять соответствующие меры безопасности с учетом степени 

конфиденциальности и рисков соответствующей Обработки, характера 

соответствующих Персональных данных и применимых корпоративных политик. 
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RTX должна внедрить надежную политику для устранения Инцидентов, связанных с 

утечкой данных (также известных как утечки данных), которая должна 

предусматривать надлежащее реагирование и исправление любых фактических 

инцидентов, связанных с утечкой данных. 

RTX заключит письменное соглашение, обязывающее любых Поставщиков услуг 

соблюдать настоящие BCR или эквивалентные требования и обрабатывать 

Персональные данные только в соответствии с инструкциями RTX. В указанном 

письменном соглашении должны использоваться стандартные положения и 

условия, предоставляемые RTX, или в него должны быть внесены любые 

изменения, одобренные назначенным Специалистом по вопросам 

конфиденциальности Предприятия, квалифицированным юрисконсультом 

Предприятия или CPO RTX. 

f. Не передавать Персональные данные Физических лиц Третьим лицам или 

Поставщикам услуг за пределы ЕЭЗ и Швейцарии без соответствующих мер 

безопасности 

В случае, когда RTX передает Персональные данные Физических лиц Третьим 

лицам или Поставщикам услуг, не принадлежащим к RTX, которые (1) находятся в 

странах, которые не обеспечивают адекватные уровни защиты (по определению 

Директивы 95/46/EC), (2) не обязаны соблюдать одобренные обязательные 

корпоративные правила или (3) не имеют других договоренностей, которые 

удовлетворяли бы требованиям соответствия ЕС, Корпоративный офис и/или 

соответствующее Предприятие должны позаботиться о том, чтобы: 

i. Третьи лица применяли соответствующие договорные средства контроля, 

такие как типовые договорные положения, обеспечивающие уровни 

защиты, соизмеримые с настоящими BCR, или в качестве альтернативы 

обеспечивали, чтобы передача (1) осуществлялась с недвусмысленного 

согласия Физических лиц, (2) была необходимой для заключения или 

выполнения контракта, заключенного с Физическими лицами, (3) была 

необходимой или требовалась по закону по важным причинам 
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общественного интереса2, (4) была необходимой для защиты жизненно 

важных интересов Физических лиц или (5) была необходимой для 

предъявления, исполнения или защиты судебных исков. 

ii. Обрабатывающие данные лица применяли договорные средства контроля, 

такие как типовые договорные положения, обеспечивающие уровни 

защиты, соизмеримые с настоящими BCR. 

g. Принимать соответствующие меры подотчетности 

Предприятия, выступающие в качестве контроллеров данных или обрабатывающих 

данные лиц в отношении Персональных данных в соответствии с Общим 

регламентом защиты данных ЕС и нормативными положениями Соединенного 

Королевства, должны соблюдать такие требования отчетности, как ведение реестра 

данных в отношении персональных данных, в котором должны регистрироваться 

операции обработки, проведение оценок воздействия на защиту данных и 

применение принципов конфиденциальности по организации и 

конфиденциальности данных по умолчанию, если это требуется Общим 

регламентом защиты данных. Любые реестры данных в отношении персональных 

данных, включающие Персональные данные ЕС, должны предоставляться 

компетентному надзорному органу по запросу в соответствии с требованиями 

Общего регламента защиты данных. 

2. Управление. RTX обязуется поддерживать инфраструктуру управления, способную 

обеспечить соблюдение BCR. К этой инфраструктуре принадлежат: 

a. Сотрудники по вопросам этики и соблюдения требований («ECO»): эти Сотрудники 

способствуют соблюдению BCR и являются внутренним контактным лицом в случае 

внутренних комментариев и жалоб, касающихся BCR. RTX обеспечит обучение 

своих Сотрудников по вопросам этики и соблюдения требований для приема и 

расследования жалоб по поводу нарушения конфиденциальности, для оказания 

 

2 В соответствии с применимым законодательством, Действующие предприятия могут передавать 

Персональные данные правоохранительным и регулирующим органам, когда это необходимо в 

демократическом обществе для обеспечения национальной и общественной безопасности, обороны, 

предотвращения, расследования, обнаружения и преследования уголовных правонарушений, а также для 

соблюдения санкций, изложенных в международных и/или национальных документах. 
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помощи в решении проблем, связанных с конфиденциальностью, и передачи 

жалоб соответствующим специалистам, таким как соответствующий Специалист по 

вопросам конфиденциальности или в Отдел по вопросам конфиденциальности, для 

рассмотрения и разрешения по мере необходимости. 

b. Горячая линия Speak Up: лица, входящие в состав горячей линии Speak Up, будут 

поддерживать механизм для получения как внутренних, так и внешних 

комментариев и жалоб, касающихся BCR. Горячая линия Speak Up RTX 

предоставляет Физическим лицам, Поставщикам услуг и Третьим лицам 

безопасный и конфиденциальный канал, где они могут получить рекомендации, 

задать вопросы, оставить комментарии и сообщить о предполагаемых 

неправомерных действиях. Горячая линия RTX Speak Up направляет жалобы 

соответствующим специалистам, например соответствующему Специалисту по 

вопросам конфиденциальности или в Отдел по вопросам конфиденциальности, для 

рассмотрения и разрешения по мере необходимости при условии, что заявитель 

дает свое согласие. 

c. Специалисты по вопросам конфиденциальности: каждое Предприятие назначит по 

меньшей мере одного Специалиста по вопросам конфиденциальности, который 

будет служить в качестве специалиста для Сотрудников по вопросам этики и 

соблюдения требований и других сотрудников Предприятия по вопросам, 

связанным с конфиденциальностью. Специалисты по вопросам 

конфиденциальности помогают своему руководству обеспечивать соблюдение 

настоящих BCR на местном уровне, а также выявлять и устранять недостатки внутри 

Хозяйственного подразделения. RTX заботится о том, чтобы эти Специалисты по 

вопросам конфиденциальности обладали достаточными ресурсами и 

независимыми полномочиями для выполнения своих должностных функций. 

d. Уполномоченные по защите данных («DPO»): роль DPO определяется применимым 

законодательством. DPO назначаются в тех случаях, когда это требуется 

применимым  законодательством. DPO на регулярной основе согласовывают свои 

действия с CPO RTX. 

e. Консультативный комитет по конфиденциальности («PAC»): PAC будет отвечать за 

общий надзор за программой соблюдения конфиденциальности RTX, включая 

применение BCR. PAC будет включать в себя Специалистов по вопросам 

конфиденциальности, представляющих их соответствующее Предприятие, а также 
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представителей Отдела кадров («HR»), Отдела цифровых/информационных 

технологий («IT»), Отдела глобальной торговли («GT»), Отдела по охране 

окружающей среды, охране труда и технике безопасности («EH&S»), а также 

Отделов финансов, управления снабжением и EU RTX. Другие члены комитета 

могут быть добавлены на временной или постоянной основе, по мере 

необходимости. PAC при взаимодействии с CPO RTX и Отделом по вопросам 

конфиденциальности разрабатывает и обеспечивает глобальную реализацию 

планов соблюдения требований с учетом заключений групп по подтверждению и 

аудиту. 

f. Директор по вопросам конфиденциальности RTX (CPO): CPO при взаимодействии со 

Специалистами по вопросам конфиденциальности введет BCR и обеспечит их 

эффективное и действенное применение. CPO также будет нести ответственность 

за обучение и информационные кампании о конфиденциальности данных, за 

поддержку Специалистов по вопросам конфиденциальности и обеспечение их 

обучения, в то же время способствуя наличию и цели требований к 

конфиденциальности данных в дополнение к основным требованиям по защите 

конфиденциальной информации. CPO будет направлять и возглавлять 

Консультативный комитет по конфиденциальности. CPO будет направлять и 

возглавлять Консультативный комитет по конфиденциальности. CPO будет 

выступать в качестве ведущего Специалиста по вопросам конфиденциальности для 

Корпоративного офиса. 

g. Отдел по вопросам конфиденциальности: Отдел по вопросам конфиденциальности 

состоит из CPO, Специалистов по вопросам конфиденциальности и любых 

назначенных Уполномоченных по защите данных, а также любого дополнительного 

персонала, назначенного Предприятиями или Корпоративным офисом. Отдел по 

вопросам конфиденциальности участвует в PAC, отвечает на любые комментарии 

или жалобы, которые поступают в Отдел по вопросам конфиденциальности или на 

горячую линию Speak Up, и удовлетворяет их, а также помогает ECO отвечать на 

любые комментарии или жалобы, которые поступают в группу ECO, и 

удовлетворять их. 

h. EU RTX: EU RTX будет участвовать в PAC посредством своего Специалиста по 

вопросам конфиденциальности или DPO. В случае доказательства нарушений BCR, 

PAC или CPO проинформируют EU RTX и, по согласованию с EU RTX, будут работать с 

Корпоративным офисом и/или соответствующим Предприятием и его 
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Специалистом по вопросам конфиденциальности для принятия соответствующих 

мер по исправлению положения. 

3. Обучение. RTX позаботиться о том, чтобы следующие категории Персонала проходили 

ежегодное обучение по нормативным положениям конфиденциальности данных, их 

безопасности и/или борьбы со спамом: 

a. Сотрудники по вопросам этики и соблюдения требований; 

b. Специалисты по вопросам конфиденциальности; 

c. Персонал, работающий с Персональными данными Физических лиц, что является 

неотъемлемой частью его обязанностей; 

d. Персонал, участвующий в разработке инструментов, используемых для Обработки 

Персональных данных. 

4. Контроль и аудит. Старший вице‐президент по внутреннему аудиту RTX, курирующий Отдел 

внутреннего аудита, будет осуществлять управление регулярными программами 

подтверждения и аудита для оценки соблюдения настоящих BCR и дальнейшей работы с 

Предприятиями, чтобы гарантировать принятие корректирующих мер. Старший вице‐

президент по внутреннему аудиту при помощи сотрудников Отдела внутреннего аудита, 

CPO и Предприятий определит соответствующую сферу действия программы аудита по BCR 

для рассмотрения систем и процессов, которые должны соответствовать настоящим BCR. 

Результаты аудитов соблюдения BCR будут сообщены CPO, который в свою очередь 

проинформирует Корпоративного вице‐президента по глобальной этике и соблюдению 

требований, EU RTX и Консультативный комитет по конфиденциальности. Корпоративный 

вице‐президент по глобальной этике и соблюдению требований или назначенное им лицо 

передаст результаты аудита материалов, относящиеся к BCR, Совету директоров 

Корпоративного офиса или комитету Совета, например Комитету по аудиту. Компетентные 

органы по защите данных в ЕЭЗ и Швейцарии по запросу могут получить доступ к 

результатам аудита, относящимся к BCR. 

5. Рассмотрение запросов о правах и жалоб. Запросы от Физических лиц относительно 

Обработки их Персональных данных будут рассматриваться, как указано ниже. Эти способы 

связи могут быть дополнены, если того требует местное законодательство: 

a. Внутренние запросы — от Персонала с доступом к сети Интранет RTX 
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Персонал, являющийся непосредственными сотрудниками RTX, может направлять 

свои запросы и жалобы местному представителю Отдела кадров. Весь Персонал, 

включая сотрудников, может обращаться к своему Местному, Региональному или 

Глобальному сотруднику по вопросам этики и соблюдения требований («ECO»), по 

горячей линии Speak Up или в Отдел по вопросам конфиденциальности. С этими 

специалистами можно связаться следующим образом: 

Местный Отдел кадров Обращайтесь по своим обычным внутренним каналам

Горячая линия Speak Up 

В США и Канаде: 1‐800‐423‐0210 или 

https://rtxspeakuphelpline.webline.sai360.com/ 
За пределами США и Канады: 

https://rtxspeakuphelpline.webline.sai360.com/ 

ECO 
https://home.rtx.com/en/Legal‐Contracts‐and‐

Compliance/GEC/ECO 
Отдел по вопросам 

конфиденциальности 
privacy.compliance@rtx.com 

Жалобы, поданные в местный HR, ECO или Отдел по вопросам 

конфиденциальности: эти жалобы будут рассмотрены группой (HR, ECO или Отдел 

по вопросам конфиденциальности), которая их получила, с помощью 

соответствующего Специалиста по вопросам конфиденциальности или CPO (или 

уполномоченного лица) в случае необходимости. 

Жалобы в отношении конфиденциальности, отправленные на горячую линию Speak 

Up: жалобы будут перенаправлены в Отдел по вопросам конфиденциальности для 

ответа и разрешения, если потребуется. 

b. Внешние запросы — от всех остальных Физических лиц 

Запросы и жалобы от всех остальных Физических лиц можно направлять по 

горячей линии Speak Up или в Отдел по вопросам конфиденциальности, с 

которыми можно связаться следующим образом. 

Горячая линия Speak 

Up 

В США и Канаде: 1‐800‐423‐0210 или 

https://rtxspeakuphelpline.webline.sai360.com/ 

За пределами США и Канады: 

https://rtxspeakuphelpline.webline.sai360.com/ 

Отдел по вопросам 

конфиденциальности
privacy.compliance@rtx.com 
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c. Дополнительная информация о рассмотрении претензий. 

Жалобы и результаты аудита, выявляющие структурные недостатки на глобальном 

уровне, будут рассматриваться CPO посредством PAC, чтобы обеспечить глобальное 

решение в сотрудничестве с EU RTX и местными Специалистами по вопросам 

конфиденциальности. 

Каждый раз, когда жалоба не может быть разрешена к удовлетворению лица, 

подавшего жалобу, местный HR, CPO или Специалист по вопросам 

конфиденциальности сообщит о проблеме CPO. В свою очередь, CPO будет 

информировать EU RTX о каждой жалобе, которая не может быть удовлетворена с 

помощью имеющихся в наличии процедур по рассмотрению жалоб. 

RTX постарается предоставить первоначальный ответ в течение пяти рабочих дней 

с момента получения запроса/жалобы. В зависимости от сложности и объема 

запроса/жалобы этот период может быть больше, но не должен превышать один 

месяц. 

Никакие положения BCR не должны влиять на права Физических лиц, в 

соответствии с применимым местным законодательством, в отношении подачи 

жалобы в компетентный орган по защите данных или в суд в связи с нарушением 

применимого законодательства Действующим предприятием, расположенным в 

ЕЭЗ или Швейцарии. 

6. Права физических лиц на принудительное исполнение и гарантии. Физические лица 

пользуются правами, прямо предоставленными им в соответствии с настоящим Разделом, 

Разделами B, C, D.1, D.5, D.7, D.8 и D.9, а также преимуществами гарантии, предоставленной 

EU RTX в настоящем Разделе. 

В случае предполагаемых нарушений настоящих BCR, Физические лица, проживающие в 

странах Европейского Союза, Великобритании или Швейцарии, могут: 

a подать жалобу в орган по защите данных в государстве‐члене ЕС по месту 

постоянного жительства Физического лица, его месту работы или месту 

предполагаемого нарушения, на выбор Физического лица; или 

b подать иск в компетентный суд в ЕС, либо в суд юрисдикции, в которой контролер 

данных или обрабатывающее данные лицо имеет учреждение, либо там, где 
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Физическое лицо имеет свое обычное место жительства, на выбор Физического 

лица. 

Все Физические лица, которые в противном случае имеют права в соответствии с 

настоящими BCR, в том числе Физические лица, не являющихся резидентами Европейского 

Союза, Соединенного Королевства или Швейцарии, могут прибегнуть к установленным 

законом процедурам возмещения ущерба, предусмотренным их применимым 

национальным законодательством. 

При содействии Корпоративного офиса, EU RTX несет ответственность за обеспечение 

принятия мер (1) для устранения нарушения, совершенного Корпоративным офисом или 

Предприятиями за пределами ЕЭЗ; и (2) по выплате компенсации Физическим лицам, 

присужденную судами, указанными в этом разделе, за любой ущерб, возникший в 

результате нарушения BCR Корпоративным офисом и/или Предприятием за пределами ЕЭЗ 

и Швейцарии, если соответствующее Предприятие еще не выплатило компенсацию или не 

выполнило заказ. 

В случае, если Физические лица могут доказать, что им был причинен ущерб, EU RTX при 

взаимодействии с Корпоративным офисом должен доказать, что Корпоративный офис и 

соответствующее Предприятие не нарушили свои обязательства по настоящим BCR. Если 

такое доказательство может быть предоставлено, EU RTX может снять с себя любую 

ответственность в соответствии с BCR. 

Корпоративный офис несет ответственность за обеспечение принятия мер по устранению 

нарушения, совершенного Предприятиями за пределами ЕЭЗ и Швейцарии в отношении 

Персональных данных, не происходящих прямо или косвенно из Европейской 

экономической зоны или Швейцарии. 

В случае других стран, помимо государств‐членов ЕЭЗ и Швейцарии, которые признают 

настоящие BCR в качестве законного инструмента для передачи Персональных данных, 

Физические лица в этих странах пользуются правами, прямо предоставленными им в 

соответствии с Разделами D.1, D.5, D.7 и D.9. Соответственно, затронутые Физические лица в 

этих странах могут предпринять любые действия в своей стране, чтобы обеспечить 

принудительное соблюдение этих положений в отношении Предприятия, нарушающего 

BCR. 

7. Сотрудничество с органами по защите данных. Предприятия должны оказывать любую 

необходимую помощь, в разумной мере, требуемую компетентными органами по защите 
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данных в связи с их запросами и проверками в связи с BCR, включая предоставление 

результатов аудитов по запросу. 

RTX должна подчиняться решениям компетентных органов по защите данных в 

ЕЭЗ/Швейцарии, которые являются окончательными, то есть решениям, в случае которых 

дальнейшая апелляция невозможна, или решениям, которые RTX решает не обжаловать. 

RTX соглашается с тем, что соблюдение ею BCR могут проверять компетентные органы по 

защите данных в соответствии с применимым законодательством. 

8. Внесение изменений в настоящие BCR. EU RTX незамедлительно уведомит Бельгийский 

орган по защите данных в случае внесения в настоящие BCR каких‐либо поправок или 

изменений, которые существенно изменяют установленный в них уровень защиты; раз в 

год EU RTX уведомляет Бельгийский орган по защите данных обо всех изменениях, 

имевших место в предыдущем году. 

EU RTX следует вести актуальный список всех Предприятий, которые подписали 

Внутригрупповое соглашение, и всех обновлений BCR. Такой список должен быть 

предоставлен связанным обязательствами Предприятиям, Физическим лицам или органам 

по защите данных в ЕЭЗ/Швейцарии по запросу. В любом случае EU RTX должен 

предоставлять Бельгийскому органу по защите данных копию обновленного списка всех 

Действующих предприятий, которые подписали Соглашение о корпоративных правилах, не 

реже одного раза в год. 

RTX соглашается с тем, что не будет полагаться на настоящие BCR для передачи 

Персональных данных Физических лиц другим членам группы RTX до тех пор, пока 

соответствующие члены группы не заключат Внутригрупповое соглашение и не начнут его 

придерживаться. 

9. С целью обеспечения того, чтобы Физические лица были осведомлены о своих правах в 

соответствии с настоящими BCR, Предприятия в ЕЭЗ и Швейцарии размещают или 

поддерживают ссылку на настоящие BCR на своих внешних веб‐сайтах. RTX размещает или 

поддерживает ссылку на эти BCR на сайте www.rtx.com или на любом заменяющем его веб‐

сайте. 
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Приложение B1. Определения Обязательных корпоративных правил. 

«Предприятие» — основные сегменты RTX, которые могут время от времени меняться и в 

настоящее время состоят из Collins Aerospace; Raytheon Intelligence & Space; Raytheon 

Missiles & Defense; Pratt & Whitney; Исследовательского центра и Корпоративного офиса. 

«Корпоративный офис» означает корпоративное главное управление компании в США, 

расположенное по адресу 1000 Wilson Boulevard, Arlington, VA 22209 USA.  С Отделом по 

вопросам конфиденциальности можно связаться напрямую по адресу 10 Farm Springs Road, 

Farmington, CT 06032 USA. 

«Утечка данных» (также известная как «Инцидент, связанный с утечкой данных») — 

несанкционированное получение или использование незашифрованных Персональных 

данных или зашифрованных Персональных данных при наличии нарушения их 

конфиденциального процесса или ключа, которое может поставить под угрозу 

безопасность, конфиденциальность или целостность Персональных данных, что создает 

существенный риск причинения ущерба одному или нескольким физическим лицам. Риск 

причинения ущерба включает в себя возможность кражи персональных данных, 

возможность затруднения, разглашения частной информации или других неблагоприятных 

воздействий. Обоснованное, но несанкционированное получение Персональных данных 

RTX, ее Персоналом или Поставщиком услуг в законных целях не является Нарушением 

безопасности данных, если только Персональные данные не используются 

несанкционированным образом или подлежат дальнейшему несанкционированному 

раскрытию. 

«Физические лица» — физические лица, которые являются Персоналом, клиентами или 

поставщиками RTX, а также пользователями продуктов и услуг RTX. 

«Предприятия» — хозяйственные сегменты, единицы и подразделения RTX, а также все 

другие Действующие организации, где бы они ни находились (включая контролируемые 

совместные предприятия, партнерства и другие хозяйственные структуры, в которых RTX 

либо имеет контрольный пакет акций, либо осуществляет эффективный управленческий 

контроль), за исключением Корпоративного офиса. 

«Персональные данные» — данные, относящиеся к идентифицированному или 

идентифицируемому физическому лицу. Это любые данные, относящиеся к физическому 

лицу, идентифицированному или идентифицируемому, прямо или косвенно, в частности, 

посредством ссылки на идентификатор, такой как идентификационный номер, имя или 



 

B I N D I N G  C O R P O R A T E  R U L E S  

 

17 

 

один или несколько факторов, специфичных для физической, физиологической, 

умственной, экономической, культурной или социальной идентичности. Возможность 

идентификации Физического лица зависит от средств, которые RTX или другое лицо с 

большой вероятностью может использовать для его идентификации. Если эти меры с 

большой вероятностью не будут применяться или идентификация невозможна, 

соответствующие данные анонимны и на них не распространяются настоящие BCR. Этот 

термин включает в себя Конфиденциальные персональные данные. Персональные данные 

включают информацию, собранную, обработанную и/или переданную независимо от 

носителя, включая, среди прочего, бумажные, электронные, видеозаписи и аудиозаписи. 

«Персонал» — сотрудники RTX, в том числе директора и должностные лица RTX, а также 

временные сотрудники, подрядчики, нанятые рабочие и работающие по контракту 

рабочие, нанятые RTX. 

«Процесс» — любая операция или совокупность операций, которые выполняются с 

Персональными данными, независимо от того, используются или не используются 

автоматические средства, такие как сбор, запись, организация, хранение, адаптация или 

изменение, поиск, консультация, использование, раскрытие путем передачи, передача, 

распространение или иное предоставление доступа, согласование или объединение, 

блокирование, стирание или удаление. 

«Конфиденциальные персональные данные» — подмножество Персональных данных и 

данные, относящиеся к идентифицированному или идентифицируемому лицу, которые 

включает в себя: расовое или этническое происхождение; политические взгляды; 

религиозные или философские убеждения; членство в профсоюзе; здоровье; сексуальное 

предпочтение; половую жизнь; или совершение или предполагаемое совершение какого‐

либо преступления и возможные наказания. 

«Поставщик услуг» — любое юридическое или физическое лицо, которое осуществляет 

Обработку или иным образом получает доступ к Персональным данным, Обрабатываемым 

RTX, посредством предоставления услуг непосредственно RTX. 

«Третье лицо» — любое физическое лицо или организация, кроме Корпоративного офиса и 

Предприятий, которые подписали Соглашение о корпоративных правилах, а также их 

Персонал и Поставщики услуг. 

«RTX» — Корпоративный офис RTX и его Предприятия. 
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Приложение B2. Обязательные корпоративные правила — Условия внутренней обработки. 

Настоящие условия применяются, когда Предприятие, на которое распространяются BCR (далее — 

«Принципал RTX»), поручает проект другому связанному обязательствами Предприятию (далее — 

«Обрабатывающее данные лицо RTX»), который включает в себя обработку подпадающих под действие 

условий Персональных данных. В той степени, в которой проект включает в себя Заказ на работу между 

Принципалом RTX и Обрабатывающим данные лицом RTX, Заказ на работу должен ссылаться на Условия 

внутренней обработки со следующей формулировкой: «Услуги, изложенные в этом Заказе на работу, 

регулируются Условиями внутренней обработки, изложенными в BCR RTX для защиты персональных 

данных». 

Термины, определенные в этих условиях, ссылаются на термины, определенные в BCR RTX. 

1. Принципал RTX и Обрабатывающее данные лицо RTX соглашаются соблюдать условия BCR 

RTX в течение всего периода выполнения Заказа на работу. Эти условия применяются в 

течение всего периода выполнения Заказа на работу. Положения Разделов 4.2, 4.4, 4.5, 4.8, 

4.10 и 4.11 этих условий остаются в силе после прекращения действия Заказа на работу. 

2. При выполнении своих услуг Обрабатывающее данные лицо RTX обрабатывает 

Персональные данные от имени Принципала RTX. 

3. Обязательства Принципала RTX: 

3.1 Принципал RTX должен предоставить Обрабатывающему данные лицу RTX четкие 

инструкции, касающиеся характера, цели и продолжительности обработки 

соответствующих Персональных данных. Эти инструкции должны быть достаточно 

четкими, чтобы Обрабатывающее данные лицо RTX могло выполнять свои 

обязательства в соответствии с этими условиями и BCR RTX. В частности, 

инструкции Принципала RTX могут регулировать использование субподрядчиков, 

раскрытие Персональных данных и другие обязательства Обрабатывающего 

данные лица RTX. 

3.2 Принципал RTX должен информировать Обрабатывающее данные лицо RTX обо 

всех поправках национального закона о защите данных и связанных с ним 

нормативных документах, нормативных актах, приказах и аналогичных 

документах, которые имеют отношение к Обработке, выполняемой 

Обрабатывающим данные лицом RTX, в соответствии с этими условиями, и 
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предоставить инструкции о том, как Обрабатывающее данные лицо RTX должно 

соблюдать такие поправки. 

4. Обязательства Обрабатывающего данные лица RTX 

4.1 Обрабатывающее данные лицо RTX должно осуществлять Обработку 

Персональных данных в соответствии с инструкциями Принципала RTX, 

изложенными в Заказе на работу и переданными в письменной форме. 

Обрабатывающее данные лицо RTX не должно осуществлять Обработку 

соответствующих Персональных данных для каких‐либо других целей или каким‐

либо иным образом. 

4.2 Обрабатывающее данные лицо RTX должно соответствовать всем положениям BCR 

RTX и, в частности, Раздела D.1.e. 

4.3 Обрабатывающее данные лицо RTX не должно раскрывать или передавать 

соответствующие Персональные данные какому‐либо третьему лицу, кроме 

субподрядчика по обработке данных, в соответствии с Разделом 4.6 настоящих 

условий, без предварительного письменного разрешения Принципала RTX. 

4.4 Если в соответствии с BCR RTX (Раздел D.1.f.) Обрабатывающее данные лицо RTX 

должно осуществлять Обработку согласно действующему юридическому 

обязательству, оно должно ее выполнить, несмотря на требования настоящего 

Раздела 4. В таких случаях Обрабатывающее данные лицо RTX должно уведомить 

Принципала RTX в письменной форме до выполнения любого такого требования, 

если применимый закон, нормативный акт или государственный орган не 

запрещает предоставление такого уведомления, и должно придерживаться всех 

разумных указаний Принципала RTX в отношении такого раскрытия информации. 

4.5 Обрабатывающее данные лицо RTX должно уведомить Принципала RTX в течение 3 

(трех) рабочих дней о любом сообщении, полученном от любого физического лица, 

посредством которого это физическое лицо осуществляет свои права в отношении 

Персональных данных о нем или о ней, и должно придерживаться всех инструкций 

Принципала RTX при ответе на такие сообщения. Кроме того, Обрабатывающее 

данные лицо RTX должно оказывать любую помощь, требуемую Принципалом RTX, 

при ответе на любое сообщение от любого физического лица, касающееся прав 

этого физического лица на Персональные данные, относящиеся к нему или к ней. 
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4.6 Обрабатывающее данные лицо RTX может привлечь субподрядчика по обработке 

данных для оказания ему помощи в выполнении его обязательств по Заказу на 

работу при условии, что оно получило предварительное письменное разрешение 

Принципала RTX. Обрабатывающее данные лицо RTX заключает письменное 

соглашение с любым субподрядчиком по обработке данных, которое налагает на 

субподрядчика по обработке данных не менее строгие обязательства, 

сопоставимые во всех существенных отношениях с обязательствами, налагаемыми 

на Обрабатывающее данные лицо RTX в соответствии с этими условиями. 

Обрабатывающее данные лицо RTX должно соответствовать требованиям Раздела 

D.1.f BCR RTX. 

4.7 Обрабатывающее данные лицо RTX заявляет и гарантирует, что никакое положение 

в каком‐либо распространяющемся на него законодательстве о защите данных 

(или любых других законах или нормативных актах) не мешает ему выполнять свои 

обязательства в соответствии с этими условиями. В случае изменения любых 

подобных законов, которое с большой вероятностью способно оказать 

существенное неблагоприятное влияние на соблюдение Обрабатывающим данные 

лицом RTX этих условий, или в случае, если Обрабатывающее данные лицо RTX по 

иным причинам не может соблюдать эти условия, Обрабатывающее данные лицо 

RTX должно уведомить Принципала RTX в течение 15 (пятнадцати) рабочих дней, и 

Принципал RTX имеет право аннулировать Заказ на работу с немедленным 

вступлением в силу. 

4.8 Обрабатывающее данные лицо RTX соглашается с тем, что Принципал RTX может 

потребовать, чтобы провести аудит на предмет соблюдения Обрабатывающим 

данные лицом RTX этих условий в соответствии с Разделом D.4 BCR RTX. В 

частности, Обрабатывающее данные лицо RTX должно предоставлять Принципалу 

RTX любую информацию, необходимую для доказательства соблюдения им этих 

обязательств, и содействовать проведению аудитов, в том числе проверок, 

осуществляемых Принципалом RTX или аудитором, уполномоченным 

Принципалом RTX. 

4.9 Обрабатывающее данные лицо RTX должно обеспечить соблюдение любым 

лицом, осуществляющим Обработку Персональных данных под руководством 

Обрабатывающего данные лица RTX, соответствующих обязанностей по 

соблюдению конфиденциальности. 
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4.10  Обрабатывающее данные лицо RTX должно оказывать Принципалу RTX помощь в 

выполнении его обязательств в соответствии с применимыми законами о защите 

данных, в том числе в проведении оценок воздействия на защиту данных, если 

применимо. 

4.11  Обрабатывающее данные лицо RTX должно уведомить RTX без неоправданной 

задержки о случае утечки данных и незамедлительно предпринять шаги для 

устранения и предотвращения повторения утечки данных, а также помочь RTX 

сделать то же самое в случае необходимости. RTX или соответствующее 

Предприятие будут согласовывать свои действия с Принципалом RTX и 

Обрабатывающим данные лицом RTX в отношении надлежащего расследования и 

устранения проблемы. Обрабатывающее данные лицо RTX также должно помогать 

Принципалу RTX, если это может быть необходимо для выполнения Принципалом 

RTX обязательства по уведомлению государственного органа или затронутых лиц 

об утечке данных. 

5. В случае прекращения выполнения Заказа на работу Обрабатывающее данные лицо RTX 

должно отправить Принципалу RTX все соответствующие Персональные данные, хранимые 

Обрабатывающим данные лицом RTX, а также все копии таких данных на любом носителе 

или уничтожить их, если от Обрабатывающего данные лица RTX, в соответствии с любым 

применимым законом, нормативным актом или решением государственного органа, не 

требуется сохранять такие Персональные данные или их часть, и в этом случае оно должно 

незамедлительно уведомить Принципала RTX о любом таком обязательстве. 

6. Эти условия регулируются и толкуются в соответствии с законами страны, в которой 

учрежден Принципал RTX. Без ограничения силы положений Раздела D.6 BCR RTX, каждая 

сторона этих условий безоговорочно подчиняется исключительной юрисдикции судов 

Принципала RTX в отношении любых претензий или вопросов, возникающих в соответствии 

или в связи с этими условиями. 

7. Прочие положения. 

7.1 Положения этих условий являются автономными. Если какая‐либо фраза, условие 

или положение являются недействительными или неисполнимыми полностью или 

частично, такая недействительность или неисполнимость затрагивает только такую 

фразу, условие или положение, а остальные из этих пунктов по‐прежнему имеют 

полную юридическую силу. 
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7.2 Положения этих условий вступают в силу и являются обязательными к исполнению 

для Принципала RTX и Обрабатывающего данные лица RTX и их соответствующих 

правопреемников и цессионариев. 

 


