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A.

INTRODUCERE

RTX respecta legitimitatea intereselor legate de confidentialitate ale persoanelor de la care prelucreaza
Informatii cu caracter personal, cum ar fi directorii, responsabilii, angajatii, contractantii, clientii, furnizorii

si distribuitorii sai.

RTX a adoptat Norme corporative obligatorii (,NCO”) pentru Informatiile cu caracter personal pe care le
prelucreaza cu privire la Persoane. United Technologies EU (,,RTX EU”)! reprezinta Filiala principala si, in

coordonare cu Sediul corporativ (sediul din SUA), are responsabilitate pentru remedierea incalcarilor NCO.

Anexa A furnizeaza definitiile pentru termenii si acronimele utilizate in prezentele NCO.

RTX transfera Informatii cu caracter personal, inclusiv informatii despre resurse umane (angajati si lucratori
detasati); informatii de contact profesionale pentru clientii comerciali, furnizorii, distribuitorii,
reprezentantii de vanzari si alti parteneri de afaceri; informatii de la consumatori despre produsele RTX,
informatii limitate in general, cum ar fi numele si adresa si datele cardului de credit; informatii despre
vizitatori si distribuitori si reprezentanti de vanzari care nu sunt angajati; si informatii colectate despre
utilizarea produselor si a serviciilor RTX de catre utilizatorii respectivelor produse si servicii. Informatiile cu
caracter personal sunt transferate in cadrul RTX in functie de produsele si serviciile furnizate si de asistenta
necesara pentru serviciile sau proiectele specifice. Cea mai mare parte a Informatiilor cu caracter personal

este transferata la Sediul corporativ, aflat in SUA.

APLICABILITATE

1. Prezentele NCO sunt obligatorii pentru Sediul corporativ RTX si pentru Unitatile de afaceri care au
executat Acordul intragrup. Aceste entitati se vor asigura ca Personalul respecta prezentele NCO
atunci cand prelucreaza Informatiile cu caracter personal ale unei Persoane. RTX va stabili masuri

de control clare si consecvente in cadrul intreprinderii pentru a asigura conformitatea cu NCO.

2. RTX va respecta cel putin toate legile si reglementarile legate de protectia Informatiilor cu
caracter personal care i se aplica la nivel mondial. Prevederile legilor si reglementarilor locale si
alte restrictii aplicabile RTX care impun un nivel mai ridicat de protectie a datelor vor avea
intaietate Tn fata NCO. Daca legislatia aplicabila intra in conflict cu prezentele NCO prin faptul ca

ar putea impiedica Sediul corporativ RTX sau una sau mai multe Unitati de afaceri sa-si

1 United Technologies EU (,,RTX EU”), Avenue du Port 86C b204, 1000 Bruxelles.
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indeplineasca obligatiile Tn temeiul NCO si are un efect substantial asupra garantiilor furnizate in
respectivul document, entitatea vizata va notifica cu promptitudine Directorul pentru
confidentialitate (,,DPC RTX"), cu exceptia cazului in care furnizarea informatiilor respective este
interzisa de lege sau de o autoritate de aplicare a legii. DPC RTX, in cooperare cu Comitetul
Consultativ privind Confidentialitatea si cu entitatea si Unitatea de afaceri in cauza, va stabili
cursul de actiune adecvat si, in caz de neclaritati, se va consulta cu autoritatea competenta de

protectie a datelor.

3. Prezentele NCO se aplica si Unitatilor de afaceri si Sediului corporativ atunci cand acestea
prelucreaza Informatiile cu caracter personal ale unei Persoane in numele altor entitati RTX.
Entitatile care realizeaza Prelucrarea trebuie sa isi asume respectarea Clauzelor interne privind

Prelucrarea, prevazute in Anexa B la prezentele NCO.

4. Tn cazul unui conflict intre NCO si Politica generald a corporatiei Sectiunea 24, prezentele NCO
prevaleaza pentru Informatiile cu caracter personal care isi au originea in mod direct sau indirect

in Spatiul Economic European sau in Elvetia.
C. DOMENIU DE APLICARE

Prezentele NCO reglementeaza Prelucrarea de catre RTX a Informatiilor cu caracter personal ale
Persoanelor, indiferent unde sunt localizate acestea, exceptand faptul ca (i) cerinta de a obtine
consimtamant explicit pentru Informatiile cu caracter personal sensibile, (ii) prevederile din Sectiunea D.6,
paragrafele 1 pana la 6 referitoare la garantiile si drepturile persoanelor cu privire la punerea in aplicare,
(iii) Sectiunea B.4 referitoare la discrepantele dintre NCO si Manualul corporativ, Sectiunea 24, (iv)
cerintele D.1(d); si (v) partea Sectiunii D.1(f) referitoare la partajarea datelor cu autoritatile de
reglementare si de aplicare a legii se vor aplica doar Informatiilor cu caracter personal care isi au originea

in mod direct sau indirect in Spatiul Economic European, in Regatul Unit sau in Elvetia.

D. POLITICA
1. Principiile legate de confidentialitate: in toate activititile sale, RTX:
a. Va prelucra Informatiile cu caracter personal in mod echitabil si legal

Informatiile cu caracter personal ale Persoanelor vor fi prelucrate in scopurile

identificate (1) pe baza consimtamantului; (2) cand se impune sau se permite prin lege in
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tara de origine sau (3) intr-un scop legitim, cum ar fi gestionarea resurselor umane,

interactiunile profesionale cu clientul si furnizorul si o amenintare cu vatamare fizica.

Informatiile cu caracter personal sensibile ale Persoanelor vor fi prelucrate doar atunci
cand: (1) se impune prin lege in tara de origine a datelor; (2) cu consimtamantul explicit
al Persoanei, in situatiile permise de lege; sau (3) cand este necesar pentru a proteja
interesele vitale ale Persoanei sau stabilirea, exercitarea sau apararea unei pretentii de

catre Sediul corporativ sau de catre o Unitate de afaceri.

Informatiile cu caracter personal ale Persoanelor nu vor fi prelucrate in niciun scop
incompatibil, decat daca acest lucru este permis in temeiul uneia dintre conditiile
prevazute in paragraful imediat precedent, de exemplu, prin obtinerea unui nou

consimtamant.
b. Va prelucra doar Informatii cu caracter personal care sunt relevante

RTX va depune eforturi pentru a se asigura ca Prelucrarea Informatiilor cu caracter
personal ale Persoanelor este adecvata, relevanta si nu este excesiva n raport cu scopul
sau scopurile pentru care sunt prelucrate informatiile. Tn plus, RTX nu va péstra
Informatiile cu caracter personal ale Persoanelor mai mult timp decét este necesar in
scopul/scopurile pentru care au fost colectate, decat cu consimtamant atunci cand sunt
utilizate ntr-un scop nou sau acest lucru este impus in alt mod prin legislatia aplicabila,
reglementare, proceduri judiciare, proceduri administrative, proceduri de arbitraj sau
cerinte de audit. RTX va depune eforturi pentru a se asigura ca Informatiile cu caracter

personal ale Persoanelor aflate in posesia sa sunt exacte si actuale.

C. Va oferi o notificare corespunzdtoare Persoanelor ale cdror Informatii cu caracter

personal le prelucreazd Unitdtile de afaceri

Cu exceptia cazului in care Persoana este constienta deja de aceste informatii, Sediul
corporativ si/sau Unitatea de afaceri relevanta, la momentul colectarii Informatiilor cu
caracter personal, va oferi o notificare Persoanelor cu privire la: Informatiile cu caracter
personal care urmeaza sa fie colectate; identitatea si detaliile de contact ale entitatii sau
entitatilor RTX responsabile pentru Informatiile cu caracter personal colectate; detaliile
de contact ale responsabilului cu protectia datelor, unde este cazul; scopul/scopurile in
care Informatiile cu caracter personal respective urmeaza sa fie colectate; temeiul legal

pentru prelucrare si interesul legitim urmarit de catre operator, unde este cazul;
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categoriile de destinatari cu care RTX va partaja informatiile; optiunile si drepturile
oferite Persoanelor, inclusiv dreptul de a-si retrage consimtamantul sau de a se opune
utilizaérii anumitor date si dreptul de a depune o plangere la autoritatea de supraveghere
competenta, unde este cazul; consecintele exercitarii optiunilor respective; modul de a
contacta RTX cu intrebari sau plangeri in materie de confidentialitate; perioada de
pastrare a datelor colectate, unde este cazul; informatii privind procesul automat de
luare a deciziilor, daca exista, unde este cazul; faptul cd RTX poate partaja unele dintre
datele colectate cu destinatari localizati in afara UE si modul in care RTX intentioneazad sa
protejeze datele, unde este cazul. in cazuri exceptionale, in care oferirea acestei
notificdri constituie o sarcina disproportionata (in cazul in care Informatiile cu caracter
personal nu au fost obtinute in mod direct de la Persoanele respective), RTX, dupa o
analiza atenta, poate hotari sa nu ofere notificarea Persoanelor sau sa amane oferirea

notificarii.

d. Va respecta drepturile legitime ale Persoanelor de a-si exercita drepturile legate de

confidentialitate cu privire la Informatiilor cu caracter personal ale acestora

RTX va permite Persoanelor sa solicite accesul la si rectificarea propriilor Informatii cu
caracter personal. Sediul corporativ si/sau Unitatea de afaceri relevanta se vor conforma
solicitarilor intr-o perioada rezonabila de timp, cu conditia ca respectivele solicitari sa nu
fie in mod evident nefondate sau excesive. Sediul corporativ si/sau Unitatea de afaceri
relevanta vor suporta sarcina probei pentru a demonstra caracterul evident nefondat
sau excesiv al solicitarii. Persoanelor li se poate impune sa-si dovedeasca identitatea si
pot fi obligate la plata unei taxe de serviciu, dupa cum se permite prin legislatia

aplicabila.

Persoanele au dreptul sa se opuna Prelucrarii propriilor Informatii cu caracter personal
sau sa solicite blocarea sau stergerea propriilor Informatii cu caracter personal. RTX se va
conforma acestor solicitari, cu exceptia cazului in care pastrarea Informatiilor cu caracter
personal este impusa prin obligatii contractuale, cerinte de audit, obligatii legale sau de
reglementare sau pentru a apara compania impotriva unor actiuni in justitie. Persoanele
vor fi informate cu privire la consecintele care pot aparea ca rezultat al optiunii acestora
ca RTX sa nu le prelucreze Informatiile cu caracter personal, cum ar fi inabilitatea RTX de
a oferi un loc de munca, un serviciu solicitat sau de a incheia o tranzactie. De asemenea,

Persoanele vor fi informate cu privire la rezultatul solicitarii lor.
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Cu exceptia acelor Persoane care au ales sa nu primeasca anumite comunicari si in
conformitate cu legislatia aplicabild, RTX are dreptul sa prelucreze Informatiile cu
caracter personal ale Persoanelor pentru a directiona comunicari catre Persoane in
functie de interesele acestora. Persoanelor care nu doresc sa primeasca comunicari de
marketing de la RTX li se vor oferi mijloace usor accesibile de a se opune primirii de
publicitate suplimentara, de exemplu, Tn setarile contului propriu sau urmand
instructiunile furnizate intr-un e-mail sau de pe un link din comunicare. Atunci cand aveti
neclaritati cu privire la aplicarea reglementarilor anti-spam, contactati

privacy.compliance@rtx.com.

Acolo unde RTX ia decizii automate cu privire la Persoane pe baza Informatiilor cu
caracter personal ale acestora, va oferi masuri adecvate pentru a proteja interesele
legitime ale Persoanelor, cum ar fi furnizarea de informatii despre logica din spatele
deciziei si o oportunitate de a reexamina decizia si de a permite Persoanelor sa-si

prezinte punctul de vedere.
e. Va implementa mdsuri de securitate tehnice si organizatorice adecvate

Pentru a preveni Prelucrarea neautorizata sau ilegalad a Informatiilor cu caracter personal
si pentru a preveni modificarea accidentald, divulgarea sau accesul neautorizat,
pierderea sau distrugerea ori deteriorarea Informatiilor cu caracter personal, RTX va
implementa masuri de securitate adecvate, tinand cont de sensibilitatea si de riscurile
Prelucrarii in cauza, de natura Informatiilor cu caracter personal in cauza si de politicile
corporative aplicabile. RTX va implementa o politica robusta pentru a trata Incidentele
referitoare la date (cunoscute si drept Tncilciri ale securitatii datelor), care va trata

raspunsul adecvat si remedierea oricaror Incidente efective referitoare la date.

RTX va incheia un acord in scris, care obliga orice Furnizor de servicii sa respecte
prezentele NCO sau cerinte echivalente si sa prelucreze Informatiile cu caracter personal
doar in conformitate cu instructiunile RTX. Acordul scris trebuie sa utilizeze termenele si
conditiile standard furnizate de RTX sau sa aibd modificarile aduse aprobate de catre
Responsabilul privind confidentialitatea desemnat al Unitatii de afaceri, de catre juristul

instruit al Unitatii de afaceri sau de catre DPC RTX.

f. Nu va transfera Informatiile cu caracter personal ale Persoanelor cdtre Terti sau Furnizori

de servicii din afara SEE si a Elvetiei fard mdsuri adecvate
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Acolo unde RTX transfera Informatiile cu caracter personal ale Persoanelor catre Terti
sau Furnizori de servicii care nu fac parte din RTX si care (1) sunt localizati in tari care nu
ofera niveluri adecvate de protectie (in sensul Directivei 95/46/CE), (2) nu sunt vizati de
normele corporative obligatorii aprobate sau (3) nu au alte intelegeri care ar satisface
cerintele UE privind caracterul adecvat, Sediul corporativ si/sau Unitatea de afaceri

relevanta se vor asigura in legatura cu:

i.  Tertii ca acestia vor implementa masuri de control contractuale adecvate, cum
ar fi clauze contractuale model, care ofera niveluri de protectie proportionale
cu prezentele NCO sau, alternativ, se vor asigura ca transferul (1) are loc cu
consimtamantul lipsit de ambiguitate al Persoanelor, (2) este necesar pentru a
incheia sau a executa un contract incheiat cu Persoanele, (3) este necesar sau
obligatoriu din punct de vedere legal pe motive importante de interes public?,
(4) este necesar pentru a proteja interesele vitale ale Persoanelor sau (5) este

necesar pentru stabilirea, exercitarea sau apararea unei pretentii.

ii. Responsabilii de prelucrarea datelor ca acestia vor implementa masuri de
control contractuale, cum ar fi clauze contractuale model, care ofera niveluri de

protectie proportionale cu prezentele NCO.

g. Vaimplementa mdsuri adecvate de responsabilizare

Unitatile de afaceri care actioneaza ca operatori de date sau ca responsabili de
prelucrarea datelor pentru Informatiile cu caracter personal care fac obiectul
Regulamentului general privind protectia datelor din UE si din Regatul Unit vor respecta
cerintele de responsabilizare, cum ar fi pastrarea unui inventar de date privind
informatiile cu caracter personal, care vor inregistra prelucrarea operatiunilor,
desfasurarea evaluarilor impactului la adresa protectiei datelor si implementarea

principiilor legate de confidentialitate ih mod intrinsec si a confidentialitatii in mod

27n conformitate cu legislatia aplicabila, Unitatea de afaceri operativa poate partaja Informatii cu caracter personal
cu autoritatile de reglementare si de aplicare a legii atunci cand este necesar intr-o societate democratica pentru a
proteja securitatea nationala si publica, apararea, prevenirea, investigarea, detectarea si urmarirea in justitie a
infractiunilor si pentru a respecta sanctiunile, asa cum sunt prevazute in instrumente internationale si/sau

nationale.
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implicit, acolo unde acest lucru este impus prin Regulamentul general privind protectia
datelor. Orice inventare de date privind informatiile cu caracter personal care implica

Informatii cu caracter personal din UE vor fi puse la dispozitia autoritatii competente de
supraveghere la cerere, conform prevederilor Regulamentului general privind protectia

datelor.

2. Guvernanta: RTX se angajeaza sa mentina o infrastructura de guvernanta capabila sa asigure

conformitatea cu NCO. Aceasta infrastructura cuprinde:

a. Responsabilii privind etica si conformitatea (,,REC”): acesti Responsabili faciliteaza
conformitatea cu NCO si reprezinta persoana de contact interna pentru comentarii si
plangeri interne legate de NCO. RTX se va asigura ca Responsabilii sdi privind etica si
conformitatea beneficiaza de instruire pentru a primi si a investiga plangeri legate de
confidentialitate, pentru a ajuta la rezolvarea problemelor legate de confidentialitate si
pentru a directiona plangerile la resursele adecvate, cum ar fi Responsabilul adecvat
privind confidentialitatea sau Biroul pentru confidentialitate, pentru analiza si rezolvare,

acolo unde este necesar.

b. Linia telefonica de asistenta Speak Up: persoanele care opereaza Linia telefonica de
asistenta Speak Up vor mentine un mecanism pentru a primi comentarii si plangeri atat
interne, cat si externe legate de NCO. Linia telefonica de asistenta Speak Up de la RTX
ofera un canal sigur si confidential pentru ca Persoanele, Furnizorii de servicii si Tertii sa
obtina indrumare, sa puna intrebari, sa faca comentarii si sa raporteze conduita
necorespunzatoare suspectata. Linia telefonica de asistenta Speak Up directioneaza
plangerile la resursele adecvate, cum ar fi Responsabilul adecvat privind
confidentialitatea sau Biroul pentru confidentialitate, pentru analiza si rezolvare, acolo

unde este necesar, cu conditia ca reclamantul sa fie de acord.

C. Responsabilii privind confidentialitatea: fiecare Unitate de afaceri va numi cel putin un
Responsabil privind confidentialitatea pentru a servi drept resursad pentru Responsabilii
privind etica si conformitatea si altii din cadrul Unitatii de afaceri in ceea ce priveste
problemele legate de confidentialitate. Responsabilii privind confidentialitatea ajuta
conducerea sa asigure conformitatea pe plan local cu prezentele NCO si sa identifice si sa
remedieze deficientele din cadrul Unitatii de afaceri. RTX se va asigura ca acesti
Responsabili privind confidentialitatea beneficiaza de suficiente resurse si au autoritatea

independenta pentru a-si indeplini rolul.
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d. Responsabilii cu protectia datelor (,RPD”): rolul RPD este definit de legislatia aplicabila.
Responsabilii RPD sunt numiti acolo unde acest lucru este impus de legislatia aplicabila.

Responsabilii RPD se coordoneaza in mod regulat cu DPC RTX.

e. Comitetul Consultativ privind Confidentialitatea (,CCC”): CCC va fi responsabil pentru
coordonarea la nivel general a programului RTX de conformitate privind
confidentialitatea, inclusiv NCO. CCC va include Responsabilii privind confidentialitatea,
care isi reprezinta propria Unitate de afaceri, precum si reprezentanti de la Resurse
Umane (,,RU”), Tehnologia informatiilor/digitala (,IT”), Comert international (,,Cl”),
Mediu, Sanatate si Securitate (,,MSS”), Financiar, Gestionarea aprovizionarii si RTX EU.
Alti membri pot fi addaugati temporar sau permanent, dupa caz. CCC, in cooperare cu
DPC RTX si Biroul pentru confidentialitate, dezvolta si asigura implementarea la nivel
global a planurilor de conformitate pentru a aborda rezultatele echipelor de asigurare si

de audit.

f. Directorul pentru confidentialitate (DPC) RTX: DPC, in cooperare cu Responsabilii privind
confidentialitatea, se va asigura ca normele NCO sunt implementate eficient si eficace.
De asemenea, DPC va fi responsabil pentru instruire si pentru campaniile de
constientizare privind confidentialitatea datelor si pentru sustinerea Responsabililor
privind confidentialitatea, asigurandu-se ca acestia beneficiaza de instruire, promovand
in acelasi timp existenta si scopul cerintelor de confidentialitate a datelor, pe langa
cerintele de baza pentru protectia informatiilor brevetate. DPC va da indrumari si va
conduce Comitetul Consultativ privind Confidentialitatea. DPC va servi drept Responsabil

principal privind confidentialitatea pentru Sediul corporativ.

g. Biroul pentru confidentialitate: Biroul pentru confidentialitate cuprinde DPC,
Responsabilii privind confidentialitatea si orice Responsabili cu protectia datelor numiti,
precum si orice personal suplimentar numit de Unitatile de afaceri sau de Sediul
corporativ. Biroul pentru confidentialitate participa la CCC, raspunde la si rezolva orice
comentarii sau plangeri care sosesc la Biroul pentru confidentialitate sau la Linia
telefonica de asistenta Speak Up si ajuta responsabilii REC sa raspunda la si sa rezolve

orice comentarii sau plangeri care sunt trimise echipei REC.

h. RTX EU: RTX EU va participa la CCC prin Responsabilul sdu privind confidentialitatea sau
RPD. Tn cazul existentei unor dovezi privind incilcarea NCO, CCC sau DPC va informa RTX

EU si, in coordonare cu RTX EU, va colabora cu Sediul corporativ si/sau cu Unitatea de
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afaceri relevanta si cu Responsabilul sdu pentru confidentialitate pentru a implementa

pasii adecvati pentru remediere.

3. Instruire: RTX se va asigura ca urmatoarele categorii de Personal beneficiaza de instruire anuala

privind confidentialitatea datelor si/sau reglementarile anti-spam:

a. Responsabilii privind etica si conformitatea;
b. Responsabilii privind confidentialitatea;
C. Personalul care gestioneaza Informatiile cu caracter personal ale Persoanelor ca parte

integranta a responsabilitatilor lor; si

d. Personalul implicat in dezvoltarea de instrumente utilizate pentru a prelucra Informatii

cu caracter personal.

4, Monitorizare si audit: Vicepresedintele principal RTX pentru audit intern, care supervizeaza
departamentul Audit intern, va administra programele regulate de asigurare si de audit pentru a
evalua conformitatea cu prezentele NCO si va tine legdtura cu Unitatea de afaceri pentru a se
asigura ca se iau masuri corective. Vicepresedintele principal pentru audit intern, cu asistenta din
partea personalului departamentului Audit intern, a DPC si a Unitatilor de afaceri, va stabili
domeniul adecvat de aplicare a programului de audit pentru NCO pentru a preciza sistemele si

procesele care trebuie sa respecte prezentele NCO.

Rezultatele auditurilor de conformitate cu NCO vor fi comunicate catre DPC, care, la randul sau,
va informa Vicepresedintele corporativ pentru etica si conformitate la nivel global, RTX EU si
Comitetul Consultativ privind Confidentialitatea. Vicepresedintele corporativ pentru etica si
conformitate la nivel global sau persoana desemnata de catre acesta va comunica rezultatele
auditului material legat de NCO Consiliului de administratie al Sediului corporativ sau unui
comitet al Consiliului, cum ar fi Comitetul de audit. Autoritatile competente pentru protectia

datelor din SEE si Elvetia, la cerere, pot primi acces la rezultatele auditurilor legate de NCO.

5. Gestionarea solicitarilor privind drepturile si a plangerilor: Solicitarile din partea Persoanelor
referitoare la Prelucrarea propriilor Informatii cu caracter personal vor fi tratate conform
prevederilor de mai jos. Aceste metode de contact pot fi suplimentate acolo unde acest lucru

este impus de legea locala:

a. Pe plan intern — de la Personalul cu acces la reteaua intranet RTX

10
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Personalul care reprezinta angajati RTX directi pot adresa solicitarile si plangerile
reprezentantului de Resurse Umane local. intregul Personal, inclusiv angajatii, poate
contacta Responsabilul privind etica si conformitatea local, regional sau global (,,REC”),
Linia telefonica de asistenta Speak Up sau Biroul pentru confidentialitate. Aceste resurse

pot fi contactate dupa cum urmeaza:

Departamentul RU local Contactati prin canalele interne obisnuite

n SUA si Canada: 1-800-423-0210 sau
Linia telefonica de asistenta https://rtxspeakuphelpline.webline.sai360.com/
Speak Up n afara SUA si a Canadei:

https://rtxspeakuphelpline.webline.sai360.com/

https://home.rtx.com/en/Legal-Contracts-and-

REC _
Compliance/GEC/ECO

Biroul pentru . .
. e privacy.compliance@rtx.com
confidentialitate

Plangerile trimise departamentului RU local, REC sau Biroului pentru confidentialitate:
aceste plangeri vor fi tratate de grupul care le-a primit (RU, REC sau Biroul pentru
confidentialitate), cu asistenta din partea Responsabilului adecvat privind

confidentialitatea sau a DPC (sau a persoanei desemnate), unde este cazul.

Plangerile legate de confidentialitate trimise Liniei telefonice de asistenta Speak Up vor fi

directionate Biroului pentru confidentialitate, pentru raspuns si rezolvare, dupa caz.

b. Pe plan extern — de la toate celelalte Persoane

Solicitarile si plangerile de la toate celelalte Persoane pot fi adresate Liniei telefonice de

asistenta Speak Up sau Biroului pentru confidentialitate, care pot fi contactate dupa cum

urmeaza:

n SUA si Canada: 1-800-423-0210 sau
Linia telefonica de https://rtxspeakuphelpline.webline.sai360.com/
asistenta Speak Up n afara SUA si a Canadei:

https://rtxspeakuphelpline.webline.sai360.com/

Biroul pentru . .
. o privacy.compliance@rtx.com
confidentialitate

c. Informatii suplimentare despre gestionarea plangerilor

11



A~ Raytheon
Technologies

BINDING CORPORATE RULES

Plangerile si rezultatele de audit care dezvaluie deficiente structurale la nivel global vor fi
abordate de catre DPC prin CCC pentru a asigura o rezolvare globala in cooperare cu RTX

EU si Responsabilii locali privind confidentialitatea.

De fiecare datd cand o plangere nu poate fi rezolvata spre satisfactia reclamantului,
departamentul RU local, REC sau Responsabilul privind confidentialitatea vor raporta
problema catre DPC. DPC, la randul sdu, va informa RTX EU cu privire la fiecare plangere

care nu poate fi rezolvata prin procedurile disponibile de gestionare a plangerilor.

RTX se va stradui sa ofere un raspuns initial in termen de cinci zile lucratoare de la
primirea solicitarii/plangerii. in functie de complexitatea si de domeniul de aplicare a
solicitarii/plangerii, aceasta perioada poate fi mai lunga, dar nu ar trebui s3 depdseasca

o luna.

Nicio prevedere din NCO nu va afecta drepturile Persoanelor in temeiul legii locale
aplicabile de a trimite o plangere unei autoritati competente de protectie a datelor sau
unei instante Tn legatura cu o incalcare a legislatiei aplicabile de catre o Unitate de

afaceri operativa localizata in SEE sau in Elvetia.

6. Garantiile si drepturile Persoanelor cu privire la punerea in aplicare: Persoanele vor avea
beneficiul drepturilor acordate lor in mod expres in conformitate cu prezenta Sectiune, Sectiunile
B, C,D.1, D.5, D.7, D.8 si D.9, precum si beneficiul garantiei acordate de RTX EU in prezenta

Sectiune.

Pentru Tncalcarile presupuse ale prezentelor NCO, Persoanele rezidente in Uniunea Europeana, in

Regatul Unit sau in Elvetia pot:

a sa depuna o plangere la autoritatea pentru protectia datelor din Statul membru UE in
care Persoana isi are resedinta obisnuita, in care lucreaza sau in care s-a produs

incalcarea presupusa, la alegerea Persoanei; sau

b sa intenteze o actiune la o instantd competenta din UE, fie instanta din locul in care
operatorul sau responsabilul de prelucrarea datelor are un punct de lucru, fie din locul in

care Persoana isi are resedinta obisnuita, la alegerea Persoanei.
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Toate Persoanele care beneficiaza de drepturi in temeiul prezentelor NCO, inclusiv Persoanele
care nu sunt rezidente ale Uniunii Europene, ale Regatului Unit sau ale Elvetiei, pot recurge la

procedurile legale de recurs oferite in temeiul legii nationale aplicabile.

Cu asistenta din partea Sediului corporativ, RTX EU va fi responsabila pentru asigurarea faptului ca
se iau masuri (1) pentru a remedia o incdlcare comisa de catre Sediul corporativ sau de catre
Unitatile de afaceri din afara SEE; si (2) pentru a plati compensatiile acordate Persoanelor de catre
instantele mentionate in prezenta sectiune pentru orice daune care rezulta din incalcarea NCO de
catre Sediul corporativ si/sau de catre o Unitate de afaceri din afara SEE si a Elvetiei, cu exceptia
cazului in care Unitatea de afaceri relevanta a platit deja compensatiile sau s-a conformat

hotararii.

n cazul in care Persoanele pot demonstra c& au suferit daune, RTX EU, in cooperare cu Sediul
corporativ, va trebui sa dovedeasca faptul ca Sediul corporativ si Unitatea de afaceri vizata nu si-
au incilcat obligatiile in temeiul prezentelor NCO. Tn cazul in care poate fi oferita aceasta dovads,

RTX EU se poate descarca de orice responsabilitate Tn temeiul NCO.

Sediul corporativ va fi responsabil pentru asigurarea faptului ca se iau masuri pentru a remedia o
incalcare comisd de catre Unitatile de afaceri din afara SEE si a Elvetiei in ceea ce priveste
Informatiile cu caracter personal care nu fsi au originea in mod direct sau indirect in Spatiul

Economic European sau in Elvetia.

Pentru alte tari decat Statele membre SEE si Elvetia, care recunosc prezentele NCO drept un
instrument legal pentru transferul Informatiilor cu caracter personal, Persoanele din tarile
respective vor beneficia de drepturile acordate expres in conformitate cu Sectiunile D. 1, D. 5, D. 7
si D. 9. Prin urmare, Persoanele afectate din aceste tari pot intreprinde orice actiune in tara lor
pentru a asigura punerea in aplicare a prezentelor prevederi impotriva Unitatii de afaceri care

Tncalca NCO.

7. Cooperarea cu Autoritatile pentru protectia datelor: Unitatile de afaceri vor oferi orice asistentd
necesara care este ceruta in mod rezonabil de catre autoritatile competente pentru protectia
datelor in legatura cu investigatiile si verificarile lor cu privire la NCO, inclusiv prezentarea

rezultatelor auditurilor la cerere.

RTX va respecta deciziile autoritdtilor competente pentru protectia datelor din SEE/Elvetia care
sunt definitive, adica deciziile impotriva carora nu mai este posibil apelul sau deciziile impotriva

carora RTX decide sa nu faca apel. RTX accepta faptul ca conformitatea sa cu NCO poate fi
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auditata de catre autoritatile competente pentru protectia datelor, in conformitate cu legislatia

aplicabila.

8. Modificarile aduse prezentelor NCO: RTX EU va notifica cu promptitudine Autoritatea pentru
protectia datelor din Belgia in cazul in care orice modificare sau variatie este adusa prezentelor
NCO care modifica in mod material nivelul de protectie prevazut in document. O data pe an, RTX
EU va notifica Autoritatea pentru protectia datelor din Belgia cu privire la toate modificarile care

au survenit pe parcursul anului anterior.

RTX EU va mentine o lista actualizata cu toate Unitatile de afaceri care au executat Acordul
intragrup si cu toate actualizarile aduse NCO. Lista respectiva va fi pusa la dispozitia Unitatilor de
afaceri care isi asuma obligatiile, a Persoanelor sau a autoritatilor pentru protectia datelor din
SEE/Elvetia, la cerere. in orice caz, RTX EU va furniza Autoritatii pentru protectia datelor din
Belgia un exemplar al listei actualizate cu toate Unitatile de afaceri care au executat un Acord

privind normele corporative, cel putin o data pe an.

RTX este de acord cd nu se va baza pe prezentele NCO pentru a transfera Informatiile cu caracter
personal ale Persoanelor catre alti membri din grupul RTX pana la momentul in care membrii

relevanti ai grupului executa Acordul intragrup si il pot respecta.

9. Comunicarea prezentelor NCO: Cu intentia de a se asigura ca Persoanele sunt informate cu
privire la drepturile lor in temeiul prezentelor NCO, Unitatile de afaceri din SEE si din Elvetia vor
publica sau vor mentine un link la prezentele NCO pe site-urile lor web orientate catre public. RTX
va publica sau va mentine un link la prezentele NCO pe www.rtx.com sau pe orice site web

inlocuitor.

Anexa B-1: Definitiile din Normele corporative obligatorii.

RS

,Unitate de afaceri” inseamna segmentele majore de activitate ale RTX, care se pot modifica din
cand in cand si in prezent cuprind: Collins Aerospace; Raytheon Intelligence & Space; Raytheon

Missiles & Defense; Pratt & Whitney; Centrul de cercetare si Sediul corporativ.

,Sediul corporativ” se refera la sediul corporativ al companiei din SUA, la adresa 1000 Wilson
Boulevard, Arlington, VA 22209 SUA. Biroul pentru confidentialitate poate fi contactat mai direct
la adresa 10 Farm Springs Road, Farmington, CT 06032 SUA.
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Jincélcare a securititii datelor” (cunoscut si drept , Incident referitor la date”) reprezinti o
achizitie sau utilizare neautorizatd de Informatii cu caracter personal necriptate sau de Informatii
cu caracter personal criptate, daca existd o compromitere a cheii sau a procesului confidential al
acestora, care este capabila sa compromita securitatea, confidentialitatea sau integritatea
Informatiilor cu caracter personal care creeaza un risc substantial de vatamare a uneia sau mai
multor persoane. Riscul de vatamare include posibilitatea furtului identitatii, potentialul pentru
situatii jenante, publicarea de informatii cu caracter privat sau un alt impact advers. O achizitie de
buna credintd, dar neautorizata de Informatii cu caracter personal de catre RTX sau de catre
Personalul sau Furnizorul sdu de servicii in scopuri legale nu reprezinti o incélcare a securitétii
datelor, decat daca Informatiile cu caracter personal sunt utilizate intr-o maniera neautorizata sau

fac obiectul unei divulgari neautorizate suplimentare.

”a

,Persoane” inseamna persoane fizice care reprezinta Personalul, clientii sau furnizorii RTX si

consumatorii de produse si servicii RTX.

RS

,Unitati de afaceri” inseamna segmentele majore de activitate ale RTX, unitati si divizii, precum si
toate celelalte entitdti operationale, indiferent unde sunt localizate (inclusiv intreprinderile
comune controlate, parteneriatele si alte intelegeri comerciale in care RTX fie are un pachet de

control, fie detine controlul efectiv de conducere), altele decat Sediul corporativ.

|Il

,Informatii cu caracter personal” inseamna informatii legate de o persoana fizica identificata sau
identificabild. Acestea sunt orice informatii legate de o persoana fizica, identificata sau
identificabila, direct sau indirect, in particular prin referinta la un identificator, cum ar fi un numar
de identificare, un nume sau unul sau mai multi factori specifici identitatii fizice, fiziologice,
mentale, economice, culturale sau sociale a persoanei respective. Faptul ca o Persoana este
identificabila depinde de mijloacele care pot fi utilizate in mod rezonabil de RTX sau de o alta
persoand pentru a identifica Persoana n cauzi. Tn cazul in care este putin probabil ca aceste
masuri sa fie utilizate pentru identificare, datele n cauza sunt anonime si nu sunt acoperite de
prezentele NCO. Termenul include Informatiile cu caracter personal sensibile. Informatiile cu

caracter personal includ informatiile colectate, prelucrate si/sau transferate, indiferent de mediu,

inclusiv, dar fara a se limita la inregistrari pe suport tiparit, electronice, video si audio.

»Personal” inseamna angajatii RTX, inclusiv directorii si responsabilii RTX, precum si angajatii

temporari, contractantii, lucratorii detasati si lucratorii contractantilor pastrati de RTX.

”a

,Prelucrare” inseamna orice operatiune sau set de operatiuni care se realizeaza asupra

Informatiilor cu caracter personal, prin mijloace automate sau nu, cum ar fi colectarea,
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inregistrarea, organizarea, stocarea, adaptarea sau modificarea, regasirea, consultarea, utilizarea,
divulgarea prin transmitere, transferul, diseminarea sau punerea la dispozitie in alt mod, alinierea

sau combinarea, blocarea, stergerea sau distrugerea.

,Informatiile cu caracter personal sensibile” reprezinta un subset de Informatii cu caracter
personal si inseamna informatii legate de o persoana identificata sau identificabila care vizeaza:
originea rasiala sau etnica; opinii politice; credinte religioase sau filozofice; apartenenta la
sindicate; sanatatea; preferintele sexuale; viata sexuala; sau comiterea sau presupusa comitere a

unei infractiuni si posibilele sanctiuni.

RS

,Furnizor de servicii” Tnseamna orice entitate sau persoana care prelucreaza sau careia i se
permite accesul in alt mod la Informatii cu caracter personal prelucrate de RTX prin furnizarea

serviciilor sale direct catre RTX.

,Tert” inseamna orice persoana sau entitate, alta decat Sediul corporativ si Unitatile de afaceri
care au executat un Acord privind normele corporative si Personalul acestora, precum si Furnizorii

de servicii.
,RTX” inseamna Sediul corporativ RTX si Unitatile sale de afaceri.
Anexa B-2: Normele corporative obligatorii — Clauzele interne privind Prelucrarea.

Prezentele clauze se aplica atunci cand o Unitate de afaceri care isi asuma obligatiile Tn temeiul NCO (in
continuare: ,Entitatea principala RTX”) incredinteaza un proiect unei alte Unitati de afaceri care isi asuma
obligatiile (in continuare: ,Entitate RTX responsabild de prelucrarea datelor”) care implica prelucrarea
Datelor cu caracter personal vizate. in masura in care un proiect implicd o Comanda de lucru intre
Entitatea principald RTX si Entitatea RTX responsabila de prelucrarea datelor, Comanda de lucru va face
referire la Clauzele interne privind Prelucrarea in urmatorii termeni: ,Serviciile prevdzute in aceasta
Comanda de lucru sunt reglementate de Clauzele interne privind Prelucrarea care sunt prevazute in NCO

RTX pentru protectia informatiilor cu caracter personal”.
Termenii definiti n prezentele clauze se refera la termenii definiti in NCO RTX.

1. Entitatea principald RTX si Entitatea RTX responsabila de prelucrarea datelor convin sa raméana
obligate la respectarea NCO RTX pe intreaga durata a Comenzii de lucru. Prezentele clauze se
aplica pe durata Comenzii de lucru. Prevederile Sectiunilor 4.2,4.4,4.5.,4.8.,4.10si 4.11 ale

prezentelor clauze vor ramane Tn vigoare dupa incetarea Comenzii de lucru.
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2. n cadrul prestarii serviciilor sale, Entitatea RTX responsabild de prelucrarea datelor va prelucra

Informatii cu caracter personal in numele Entitatii principale RTX.
3. Obligatiile Entitatii principale RTX:

3.1 Entitatea principala RTX va oferi Entitatii RTX responsabile de prelucrarea datelor
instructiuni clare referitoare la natura, scopul si durata prelucrarii Informatiilor cu
caracter personal relevante. Aceste instructiuni vor fi suficient de clare pentru a permite
Entitatii RTX responsabile de prelucrarea datelor sa-si indeplineasca obligatiile in temeiul
prezentelor clauze si al NCO RTX. in particular, instructiunile Entitatii principale RTX pot
reglementa utilizarea subcontractantilor, divulgarea Informatiilor cu caracter personal si

alte obligatii ale Entitatii RTX responsabile de prelucrarea datelor.

3.2 Entitatea principald RTX va informa Entitatea RTX responsabila de prelucrarea datelor cu
privire la toate amendamentele la legea sa nationala pentru protectia datelor si
instrumentele legale conexe, reglementarile, ordinele si instrumentele similare care sunt
relevante pentru Prelucrarea realizata de catre Entitatea RTX responsabila de prelucrarea
datelor in temeiul prezentelor clauze si va oferi instructiuni privind modul in care

Entitatea RTX responsabila de prelucrarea datelor ar trebui sa respecte amendamentele

respective.
4, Obligatiile Entitatii RTX responsabile de prelucrarea datelor:
4.1 Entitatea RTX responsabila de prelucrarea datelor va prelucra Informatiile cu caracter

personal in conformitate cu instructiunile Entitatii principale RTX, conform prevederilor
din Comanda de lucru si asa cum sunt comunicate in scris. Entitatea RTX responsabila de
prelucrarea datelor nu va realiza Prelucrarea Informatiilor cu caracter personal in niciun

alt scop sau n niciun alt mod.

4.2 Entitatea RTX responsabild de prelucrarea datelor va respecta toate prevederile NCO RTX

si in special Sectiunea D.1.e.

4.3 Entitatea RTX responsabild de prelucrarea datelor nu va divulga si nu va transfera
Informatii cu caracter personal relevante niciunui tert, altul decat un subcontractant in
conformitate cu Sectiunea 4.6 a prezentelor clauze, fara autorizare prealabila in scris din

partea Entitatii principale RTX.
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4.4

4.5

4.6

4.7

Acolo unde, in conformitate cu NCO RTX (Sectiunea D.1.f.), Entitatea RTX responsabild de
prelucrarea datelor este obligata sa realizeze Prelucrarea ca rezultat al unei obligatii
legale valabile, va face acest lucru fara a aduce atingere cerintelor prezentei Sectiuni 4.
n astfel de cazuri, Entitatea RTX responsabilé de prelucrarea datelor va notifica Entitatea
principald RTX in scris inainte de a se conforma oricarei astfel de cerinte, cu exceptia
cazului in care legislatia aplicabila, reglementarea sau autoritatea guvernamentala
interzice furnizarea unei astfel de notificari si va respecta toate indrumarile rezonabile

ale Entitatii principale RTX in ceea ce priveste aceste divulgari.

Entitatea RTX responsabild de prelucrarea datelor va notifica Entitatea principala RTX in
termen de trei (3) zile lucratoare cu privire la orice comunicare primita de la orice
persoand, prin care persoana respectiva isi exercitd drepturile legate de Informatiile sale
cu caracter personal si va respecta toate instructiunile Entitatii principale RTX pentru a
raspunde acestor comunicri. in plus, Entitatea RTX responsabild de prelucrarea datelor
va oferi orice fel de asistenta solicitata de Entitatea principala RTX pentru a raspunde
oricarei comunicari din partea oricdrei persoane referitoare la drepturile persoanei

respective cu privire la Informatiile sale cu caracter personal.

Entitatea RTX responsabila de prelucrarea datelor poate angaja un subcontractant
pentru a o ajuta sa-si indeplineasca obligatiile Tn temeiul Comenzii de lucru, cu conditia
sa fi obtinut aprobare prealabila in scris din partea Entitatii principale RTX. Entitatea RTX
responsabila de prelucrarea datelor va incheia un acord scris cu orice subcontractant,
care impune obligatii subcontractantului care nu sunt mai putin oneroase si sunt
comparabile in toate aspectele materiale cu obligatiile impuse Entitatii RTX responsabile
de prelucrarea datelor in temeiul prezentelor clauze. Entitatea RTX responsabila de

prelucrarea datelor trebuie sa respecte NCO RTX Sectiunea D.1.f.

Entitatea RTX responsabila de prelucrarea datelor declara si garanteaza ca nicio
prevedere din legislatia privind protectia datelor (sau din orice alte legi sau
reglementari) care i se aplica nu o impiedica sa isi indeplineasca obligatiile in temeiul
prezentelor clauze. in cazul in care intervine o modificare in oricare dintre aceste legi
care s-ar putea sd aiba un efect material advers asupra conformitatii Entitatii RTX
responsabile de prelucrarea datelor cu prezentele clauze sau in cazul in care Entitatea
RTX responsabila de prelucrarea datelor nu poate respecta in alt mod prezentele clauze,

Entitatea RTX responsabild de prelucrarea datelor va notifica Entitatea principala RTX in
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4.8

4.9

4.10

4.11

termen de cincisprezece (15) zile lucrdtoare, iar Entitatea principald RTX va avea dreptul

de a rezilia Comanda de lucru cu efect imediat.

Entitatea RTX responsabila de prelucrarea datelor este de acord ca Entitatea principala
RTX poate solicita ca conformitatea Entitatii RTX responsabile de prelucrarea datelor cu
prezentele clauze s fie auditatd in conformitate cu NCO RTX Sectiunea D.4. in particular,
Entitatea RTX responsabila de prelucrarea datelor va pune la dispozitia Entitatii
principale RTX toate informatiile necesare pentru a-si demonstra respectarea
prezentelor obligatii si a se supune auditurilor, inclusiv inspectii, desfasurate de Entitatea

principalda RTX sau de un auditor mandatat de Entitatea principald RTX.

Entitatea RTX responsabild de prelucrarea datelor se va asigura ca orice persoana care
prelucreaza Informatii cu caracter personal sub autoritatea Entitatii RTX responsabile de

prelucrarea datelor se obliga sa respecte obligatiile adecvate de confidentialitate.

Entitatea RTX responsabila de prelucrarea datelor va ajuta Entitatea principala RTX sa-si
respecte obligatiile in temeiul legilor aplicabile pentru protectia datelor, inclusiv pentru

finalizarea evaluarilor impactului la adresa protectiei datelor, unde este cazul.

U

Entitatea RTX responsabila de prelucrarea datelor va notifica RTX fara intarziere in cazul
producerii unei incalcari a securitatii datelor si va lua cu promptitudine masuri pentru a
rectifica si a preveni repetarea incalcarii securitatii datelor si va ajuta RTX sa faca acelasi
lucru, unde este cazul. RTX sau Unitatea de afaceri corespunzatoare se va coordona cu
Entitatea principald RTX si cu Entitatea RTX responsabila de prelucrarea datelor in ceea
ce priveste investigarea si remedierea corespunzdtoare. De asemenea, Entitatea RTX
responsabila de prelucrarea datelor va ajuta Entitatea principala RTX dupa cum este
necesar pentru indeplinirea obligatiei Entitatii principale RTX de notificare a unei
autoritati guvernamentale sau a persoanelor afectate in legatura cu incdlcarea securitatii

datelor.

5. Tn cazul rezilierii Comenzii de lucru, Entitatea RTX responsabil de prelucrarea datelor va trimite

Entitatii principale RTX toate Informatiile cu caracter personal relevante detinute de Entitatea RTX

responsabila de prelucrarea datelor, impreuna cu toate copiile pe orice fel de suport ale acestor

date sau le va distruge, cu exceptia cazului in care Entitatea RTX responsabila de prelucrarea

datelor este obligatd, de legislatia aplicabila, de o reglementare sau de o autoritate

guvernamentald sa pastreze Informatiile cu caracter personal respective sau o parte a acestora,
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caz in care aceasta va notifica cu promptitudine Entitatea principala RTX cu privire la aceasta

obligatie.

6. Prezentele clauze vor fi reglementate si interpretate in conformitate cu legile din tara in care este
infiintata Entitatea principala RTX. Fara a aduce atingere NCO RTX Sectiunea D.6, fiecare parte la
prezentele clauze accepta in mod irevocabil jurisdictia exclusiva a tarii instantelor Entitatii
principale RTX in ceea ce priveste orice probleme sau pretentii care deriva in temeiul sau in

legatura cu prezentele clauze.

7. Diverse.

7.1 Prevederile prezentelor clauze sunt separabile. Daca orice fraza, clauza sau prevedere
este nevalida sau inopozabila in tot sau in parte, nevaliditatea sau inopozabilitatea va
afecta doar fraza, clauza sau prevederea respectiva, iar restul prezentelor clauze vor
ramane in vigoare si isi vor produce efectele depline.

7.2 Prevederile prezentelor clauze vor produce efecte in beneficiul si vor fi obligatorii pentru

Entitatea principala RTX si Entitatea RTX responsabila de prelucrarea datelor, precum si

pentru succesorii si cesionarii acestora.
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