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A.

INTRODUCAO

A RTX respeita os legitimos interesses de privacidade das pessoas de quem Processa as Informacdes

Pessoais, como seus diretores, executivos, funcionarios, contratados, clientes, fornecedores e vendedores.

A RTX adotou as Regras Corporativas Vinculantes (“BCRs”) para as Informagdes Pessoais que ela Processa
sobre Individuos. A United Technologies EU (“RTX EU”) é a Afiliada Lider e, em coordenagdo com a Sede

Social (a sede nos Estados Unidos), tem a responsabilidade de remediar as viola¢cdes das BCRs.!
O Anexo A fornece defini¢cGes para termos e siglas usadas nestas BCRs.

A RTX transfere Informacgdes Pessoais, incluindo informacdes de recursos humanos (funcionarios e mao de
obra alugada); informacgdes de contato comercial para clientes comerciais, fornecedores, vendedores,
representantes de vendas e outros parceiros comerciais; informagdes de consumidores de produtos RTX,
geralmente informagdes limitadas, como nome e enderego e dados de cartdo de crédito; informagdes
sobre visitantes e representantes de vendas e distribuidores que ndo sejam funcionarios; e informacdes
coletadas sobre o uso de produtos e servigos RTX por usuarios desses produtos e servicos. As informagdes
pessoais sdo transferidas dentro da RTX dependendo dos produtos e servigos fornecidos e do suporte
necessario para servigos ou projetos especificos. A maior parte das Informagdes Pessoais é transferida

para a Sede Social, localizada nos EUA.
APLICABILIDADE

1. Estas BCRs sdo obrigatdrias para a Sede Social da RTX e os Negdcios que assinaram o Contrato
Intragrupo. Estas entidades devem garantir que seu Pessoal cumpra estas BCRs ao Processar as
Informagdes Pessoais de um individuo. A RTX estabelecerd controles claros e consistentes em

toda a empresa para garantir a conformidade com as BCRs.

2. No minimo, a RTX cumprira todas as leis e regulamentos relacionados a protecdo de Informagdes
Pessoais aplicaveis a ela em todo o mundo. As disposicdes das leis, regulamentos e outras
restrigdes locais aplicaveis as RTX que impdem um nivel mais alto de protecao de dados devem
ter precedéncia sobre as BCRs. Se a lei aplicavel entrar em conflito com estas BCRs no sentido de
gue pode impedir a Sede Social da RTX ou um ou mais Negdcios de cumprir suas obrigacdes sob

as BCRs e tem um efeito substancial sobre as garantias nelas fornecidas, a entidade em questdo

! United Technologies EU ("RTX EU"), Avenue du Port 86C b204, 1000 Bruxelas.
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deve notificar imediatamente o Diretor de Privacidade (“CPO da RTX”), exceto quando o
fornecimento de tais informacdes for proibido por uma autoridade policial ou por lei. O CPO da
RTX, em cooperagcdo com o Comité Consultivo de Privacidade e a entidade e Negdcios em
questdo, deve determinar o curso de acdo adequado e, em caso de duvida, consultar a

autoridade de protecdo de dados competente.

3. Estas BCRs também se aplicam os Negdcios e a Sede Social quando eles Processarem as
Informacdes Pessoais de um Individuo em nome de outras entidades da RTX. As entidades de
Processamento devem estar vinculadas as Clausulas de Processamento Interno estabelecidas no

Anexo B destas BCRs.

4. Em caso de conflito entre estas BCRs e a Segao 24 da Politica Corporativa Geral, estas BCRs
prevalecem para as Informagdes Pessoais originadas direta ou indiretamente do Espago

Econdémico Europeu ou da Suica.

C. ESCOPO

Estas BCRs regem o Processamento pela RTX de Informagdes Pessoais de Individuos onde quer que
estejam localizados, exceto pelo fato de que (i) o requisito de obter consentimento explicito para
Informacoes Pessoais Confidenciais, (ii) as disposi¢cdes contidas na Secdo D.6, paragrafos 1 a 6 em relacdo
a aplicacdo direitos dos individuos e garantias, (iii) Secdo B.4 relativa a discrepancias entre as BCRs e a
Secdo 24 do Manual Corporativo, (iv) os requisitos de D.1(d); e (v) a parte da Secdo D.1(f) relativa ao
compartilhamento de dados com autoridades reguladoras e de aplicacdo da lei, s6 se aplica as

Informagdes Pessoais originadas direta ou indiretamente do Espago Econdmico Europeu, do Reino Unido

ou da Suica.
D. POLITICA
1. Principios de Privacidade: Em todas as suas atividades, a RTX ira:
a. Processar Informagdes Pessoais de forma justa e legal

As InformacGes Pessoais de Individuos devem ser processadas para fins identificados (1)
com base no consentimento; (2) quando exigido ou permitido por lei no pais de origem,
ou (3) para uma finalidade legitima, como gestdo de recursos humanos, intera¢des

comerciais com cliente e fornecedor e ameaca de dano fisico.
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As Informagdes Pessoais Confidenciais de Individuos somente serdo processadas
guando: (1) exigido por lei no pais de origem dos dados; (2) com o consentimento
explicito do Individuo, quando permitido por lei; ou (3) quando necessario para proteger
os interesses vitais do Individuo ou do estabelecimento, exercicio ou defesa de uma acdo

judicial pela Sede Social ou por um Negdcio.

Os Dados Pessoais de Pessoas Fisicas ndo devem ser Processados para quaisquer fins
incompativeis, a menos que seja permitido por uma das condig¢des estabelecidas no
paragrafo imediatamente anterior, por exemplo, por meio da obtenc¢do de um novo

consentimento.

b. Processar Apenas Informagdes Pessoais que sejam relevantes

A RTX deve se esforgar para garantir que o Processamento de Informagdes Pessoais de
Individuos seja adequado, relevante e ndo excessivo em relagdo ao propdsito ou
propdsitos para os quais as informagdes sdo processadas. Além disso, a RTX ndo mantera
as Informagdes Pessoais de Individuos por mais tempo do que o necessario para os
propdsitos aos quais foram coletadas, a menos que com consentimento quando usado
para um novo propdsito ou de outra forma exigido pela lei aplicavel, regulamento,
processos judiciais, procedimentos administrativos, procedimentos de arbitragem ou
requisitos de auditoria. A RTX fara todos os esforcos para garantir que as Informacgdes

Pessoais de Individuos em sua posse sejam precisas e atualizadas.

C. Fornecer notificagdo adequada para Individuos cujas Informagdes Pessoais sejam

Processadas pelos Negdcios

A menos que o Individuo ja tenha conhecimento dessas informacgdes, a Sede Social e/ou
o Negdcio relevante devera, no momento da coleta de Informacgdes Pessoais, notificar os
Individuos sobre: as Informagdes Pessoais que devem ser coletadas; a identidade e os
detalhes de contato da entidade RTX ou entidades responsaveis pelas Informagdes
Pessoais coletadas; os dados de contato do responsavel pela prote¢do de dados, quando
aplicavel; os propdsitos aos quais essas Informagbes Pessoais serdo coletadas; a base
juridica do tratamento e o interesse legitimo do controlador, quando aplicavel; as
categorias de destinatdrios com quem a RTX compartilhard as informagdes; as escolhas e
direitos fornecidos aos Individuos, incluindo o direito de retirar o consentimento ou se
opor ao uso de certos dados e o direito de registrar uma reclamacgao junto a autoridade

de supervisdao competente, quando aplicavel; as consequéncias de exercer essas
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escolhas; como entrar em contato com a RTX com perguntas ou reclamagdes sobre
guestdes de privacidade; o periodo de retencdo dos dados coletados, quando aplicavel;
informacgdes sobre a tomada de decisdo automatizada, se houver, quando aplicavel; o
fato de que a RTX pode compartilhar alguns dos dados coletados com destinatarios
localizados fora da UE e como a RTX pretende proteger os dados, quando aplicdvel. Em
casos excepcionais, onde o fornecimento deste aviso representa um encargo
desproporcional (onde as Informacdes Pessoais ndo foram obtidas dos préprios
Individuos), a RTX pode, apds considera¢do cuidadosa, decidir ndo fornecer o aviso aos

Individuos ou adiar o fornecimento do aviso.

d. Respeitar os direitos legitimos dos Individuos de exercer seus direitos de privacidade

sobre suas Informagdes Pessoais

A RTX deve permitir que os Individuos solicitem acesso e retificacdo de suas Informacdes
Pessoais. A Sede Social e/ou o Negdcio relevante atendera as solicitagdes em um
periodo de tempo razoavel, desde que tais solicitagdes ndo sejam manifestamente
infundadas ou excessivas. A Sede Social e/ou o Negdcio relevante devera arcar com o
onus de demonstrar o carater manifestamente infundado ou excessivo da solicitagdo. Os
Individuos podem ser solicitados a fornecer prova de sua identidade e podem estar

sujeitos a uma taxa de manutencgdo, conforme permitido pela lei aplicavel.

Os Individuos podem se opor ao Processamento de suas Informagdes Pessoais ou
solicitar o bloqueio ou 0 apagamento de suas Informagdes Pessoais. A RTX atenderd a
tais solicitacOes, a menos que a retencdo de Informacgdes Pessoais seja exigida por
obrigacOes contratuais, requisitos de auditoria, obrigagcdes regulamentares ou legais, ou
para defender a empresa contra reivindicagGes legais. Os Individuos serdo informados
das consequéncias que podem surgir como resultado de sua escolha de que a RTX ndo
processe suas InformacGes Pessoais, como a incapacidade da RTX de fornecer emprego,
um servico solicitado ou entrar em uma transac¢do. Os Individuos também serdo

informados sobre o resultado de sua solicitagdo.

Com excec¢do daqueles Individuos que optaram por ndo receber certas comunicagdes e
de acordo com a lei aplicavel, a RTX pode Processar Informagdes Pessoais de Individuos
para direcionar comunicagdes para Individuos com base em seus interesses. Os
Individuos que ndo desejam receber comunica¢des de marketing da RTX terdo meios de

facil acesso para se opor a outros anuncios, por exemplo, nas configura¢des de sua conta
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ou seguindo as instrugdes fornecidas em um e-mail ou link na comunicagdo. Em caso de
duvida sobre a aplicacdo dos regulamentos antispam, entre em contato com

privacy.compliance@rtx.com.

Quando a RTX tomar decisGes automatizadas sobre Individuos com base em suas
Informacdes Pessoais, ela deve fornecer medidas adequadas para salvaguardar os
interesses legitimos dos Individuos, como fornecer informagdes sobre a |dgica por tras
da decisdo e uma oportunidade de ter a decisdo revisada e permitir que os Individuos

fornecam seu ponto de vista.

e. Implementar medidas de seguranca técnicas e organizacionais adequadas

A fim de evitar o Processamento ndo autorizado ou ilegal de Informagdes Pessoais e para
evitar alteragdo acidental, divulgagao ou acesso ndo autorizado, perda ou destruicdo de,
ou dano as informacdes pessoais, a RTX deve implementar medidas de seguranca
adequadas, levando em consideragdo a sensibilidade e os riscos do Processamento em
guestao, a natureza das Informagdes Pessoais em questdo e as politicas corporativas
aplicaveis. A RTX deve implementar uma politica robusta para lidar com Incidentes de
Dados (também conhecidos como Violagdes de Dados) que deve abordar a resposta

apropriada e a correcdo de quaisquer Incidentes de Dados reais.

A RTX firmara um contrato por escrito obrigando todos os Prestadores de Servicos a
respeitar estas BCRs ou requisitos equivalentes e processar apenas as Informacgdes
Pessoais de acordo com as instrugdes da RTX. O contrato por escrito deve usar os termos
e condicGes padrdo fornecidos pela RTX ou ter quaisquer modificagGes aprovadas pelo
Profissional de Privacidade da Unidade de Negdcios designado, consultor juridico

treinado da Unidade de Negdcios ou o CPO da RTX.

f. Ndo transferir Informagbes Pessoais de Individuos para terceiros ou Prestadores de

Servigos fora do EEE e da Suica sem as salvaguardas adequadas

Quando a RTX transferir InformacgGes Pessoais de Individuos para Terceiros ou
Prestadores de Servigos que ndo fazem parte da RTX e que estdo (1) localizados em
paises que ndo oferecem niveis adequados de protec¢do (no sentido da Diretiva
95/46/EC), (2) ndo sdo cobertos por regras corporativas vinculantes aprovadas, ou (3)
ndo tém outros acordos que satisfacam os requisitos de adequacdo da UE, a Sede Social

e/ou o Negdcio relevante deve garantir em relagdo a:
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i. Terceiros, que devem implementar controles contratuais adequados, tais como
clausulas contratuais modelo, fornecendo niveis de protecdo proporcionais a
estas BCRs ou, alternativamente, garantir que a transferéncia (1) ocorra com o
consentimento inequivoco dos Individuos, (2) seja necessaria para concluir ou
executar um contrato celebrado com os Individuos, (3) seja necessdria ou
legalmente exigida por motivos importantes de interesse publico?, (4) seja
necessaria para proteger os interesses vitais dos Individuos; ou (5) seja

necessaria para o estabelecimento, exercicio ou defesa de ac¢des judiciais.

ii. Processadores, que eles devem implementar controles contratuais, tais como
cldusulas contratuais modelo, fornecendo niveis de proteg¢do proporcionais a

estas BCRs.
g. Implementar Medidas de Responsabilidade Adequadas

Os Negdcios que atuam como controladores ou processadores de Informagdes Pessoais
sujeitas ao Regulamento Geral de Prote¢do de Dados da UE e do Reino Unido devem
cumprir os requisitos de responsabilidade, como manter um inventario de dados de
informacgdes pessoais que deve registrar as operacées de processamento, realizar
avaliagGes do impacto da protecdo de dados e implementar os principios de privacidade
desde a concepcao e privacidade por defeito, quando exigido pelo Regulamento Geral
de Prote¢do de Dados. Quaisquer inventdrios de dados de informagdes pessoais que
envolvam Informacgdes Pessoais da UE devem ser disponibilizados a autoridade de
supervisdo competente mediante pedido, conforme exigido pelo Regulamento Geral de

Protecdo de Dados.

2. Governanga: A RTX se compromete a manter uma infraestrutura de governanga capaz de garantir

o cumprimento das BCRs. Esta infraestrutura consiste em:

a. Executivos de Etica e Conformidade (“ECO”): estes Executivos facilitam o cumprimento

das BCRs e sdo o ponto de contato interno para comentarios internos e reclamacées

2De acordo com a lei aplicavel, os Negdcios Operacionais podem compartilhar Informacgdes Pessoais com
autoridades policiais e regulatdrias quando necessario em uma sociedade democratica para salvaguardar a
seguranga publica e nacional, defesa, prevencao, investigacdo, detec¢do e processo de ofensas criminais e para

cumprir as sangdes como estabelecidas em instrumentos internacionais e/ou nacionais.
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relacionadas as BCRs. A RTX garantira que seus Executivos de Etica e Conformidade
sejam treinados para receber e investigar reclamacgdes de privacidade, para auxiliar na
resolucdo de questdes de privacidade e para encaminhar reclamagées para os recursos
adequados, como o Profissional de Privacidade adequado ou o Escritério de Privacidade,

para revisao e resolucdo quando necessario.

b. Linha Direta Speak Up: os individuos que integram a Linha Direta Speak Up manterdo um
mecanismo para receber comentarios e reclamacg@es internas e externas relacionadas as
BCRs. A Linha Direita Speak Up da RTX oferece um canal seguro e confidencial para que
Individuos, Prestadores de Servigos e Terceiros possam buscar orientagao, tirar duvidas,
fazer comentdrios e relatar suspeitas de ma conduta. A Linha Direta Speak Up
encaminha as reclamagdes para os recursos adequados, como o Profissional de
Privacidade adequado ou o Escritorio de Privacidade, para anadlise e resolucdo quando

necessario, desde que o reclamante concorde.

c. Profissionais de Privacidade: cada Negdcio nomeara pelo menos um Profissional de
Privacidade para servir como recurso para os Executivos de Etica e Conformidade e
outros no Negdcio com questGes relacionadas a privacidade. Os Profissionais de
Privacidade auxiliam seu gerenciamento na garantia da conformidade local com essas
BCRs e na identificagdo e corre¢do de deficiéncias no Negdcio. A RTX garantird que esses
Profissionais de Privacidade tenham recursos suficientes e autoridade independente

para desempenhar suas fungées.

d. Executivos de Protec¢do de Dados (“DPOs”): a funcdo do DPO é definida pela legislacdo
aplicavel. Os DPOs sdo nomeados quando exigido pela lei aplicavel. Os DPOs trabalham

regularmente junto com o CPO da RTX.

e. Comité Consultivo de Privacidade ("PAC"): o PAC sera responsavel pela supervisdo geral
do programa de conformidade de privacidade da RTX, incluindo a implementacéo das
BCRs. O PAC contera os Profissionais de Privacidade, representando seus respectivos
Negdcios, bem como representantes de Recursos Humanos ("RH"), Tecnologia Digital/da
Informacdo ("TI"), Comércio Global ("GT"), Meio Ambiente, Salide e Seguranca (“EH&S”),
Finangas, Gestdo de Suprimentos e RTX EU. Outros membros podem ser adicionados
temporaria ou permanentemente, conforme necessario. O PAC, em cooperacdo com o

CPO da RTX e o Escritdrio de Privacidade, desenvolve e garante a implementacao global
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de planos de conformidade para abordar as descobertas das equipes de garantia e

auditoria.

f. Diretor de Privacidade da RTX (CPO): o CPO, em cooperag¢do com os Profissionais de
Privacidade, implantara as BCRs e garantira que elas sejam implementadas de forma
eficaz e eficiente. O CPO também sera responsavel por campanhas de treinamento e
conscientizagdo sobre privacidade de dados e por apoiar os Profissionais de Privacidade
e garantir que eles sejam treinados, promovendo a existéncia e finalidade de requisitos
de privacidade de dados, além dos requisitos basicos para a prote¢do de informacoes
dos proprietarios. O CPO fornecera orientagdes e liderard o Comité Consultivo de

Privacidade. O CPO atuara como o Profissional Lider de Privacidade da Sede Social.

g. Escritdrio de Privacidade: o Escritdrio de Privacidade consiste no CPO, os Profissionais de
Privacidade e de quaisquer Executivos de Prote¢do de Dados nomeados, bem como de
qualquer pessoal adicional nomeado pelos Negdcios ou pela Sede Social. O Escritdrio de
Privacidade participa do PAC, responde e resolve quaisquer comentarios ou reclamagdes
que chegam ao Escritdrio de Privacidade ou a Linha Direta Speak Up e auxilia os ECOs a
responder e resolver quaisquer comentdrios ou reclamacgdes que sejam enviados a

equipe do ECO.

h. RTX EU: A RTX EU participara do PAC por meio de seu Profissional de Privacidade ou
DPO. Em caso de evidéncia de violages das BCRs, o PAC ou o CPO informard a RTXEU e,
em coordenacdo com a RTX EU, trabalhara com a Sede Social e/ou o Negdcio relevante e
seu respectivo Profissional de Privacidade para implementar as etapas de corre¢édo

adequadas.

3. Treinamento: A RTX garantird que as seguintes categorias de Pessoal recebam treinamento anual

sobre privacidade de dados, seguranca e/ou regulamentos antispam:

a. Executivos de Etica e Conformidade;
b. Profissionais de Privacidade;
c. Pessoal que lida com InformacgGes Pessoais de Individuos como parte integrante de suas

responsabilidades; e
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d. Pessoal envolvido no desenvolvimento de ferramentas de Processamento de

Informac0es Pessoais.

4. Monitorar e Auditar: O Vice-Presidente Sénior de Auditoria Interna da RTX, supervisionando o
Departamento de Auditoria Interna, administrara programas regulares de garantia e auditoria
para avaliar a conformidade com essas BCRs e acompanhara os Negdcios para garantir que
medidas corretivas sejam tomadas. O Vice-Presidente Sénior de Auditoria Interna, com a ajuda
da equipe do Departamento de Auditoria Interna, do CPO e dos Negdcios, determinara o escopo
adequado do programa de auditoria para BCRs para abordar sistemas e processos que devem

aderir a estas BCRs.

Os resultados das auditorias de conformidade com as BCRs serdao comunicados ao CPO, que, por
sua vez, informara o Vice-Presidente Corporativo de Etica e Conformidade Global da RTX, a RTX
EU e o Comité Consultivo de Privacidade. O Vice-Presidente Corporativo de Etica e Conformidade
Global da RTX ou pessoa designada comunicara as descobertas da auditoria de materiais
relacionadas as BCRs ao Conselho de diretores da Sede Social ou a um comité do Conselho, como
o Comité de Auditoria. Autoridades de Protecao de Fados competentes no EEE e na Suica,

mediante solicitacdo, podem receber acesso aos resultados da auditoria relacionados as BCRs.

5. Tratamento de Solicitages de Direitos e Reclamagdes: Solicitagcdes de Individuos com relagdo ao
Processamento de suas InformacGes Pessoais serdo tratadas conforme estabelecido abaixo. Esses

métodos de contato podem ser complementados quando exigido pela legislacdo local:
a. Interno - De Pessoal com acesso a Intranet da RTX

O Pessoal que consistir em funciondrios diretos da RTX podem encaminhar suas
solicitacOes e reclamacgdes ao representante local de Recursos Humanos. Todo o Pessoal,
incluindo funciondrios, pode entrar em contato com seu Executivo de Etica e
Conformidade (“ECO”) Local, Regional ou Global, a Linha Direta Speak Up ou o Escritério

de Privacidade. Esses recursos podem ser contatados da seguinte forma:

10
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RH local Entrar em contato usando seus canais internos regulares
Nos EUA e Canadd: 1-800-423-0210 ou
https://rtxspeakuphelpline.webline.sai360.com/

Fora dos EUA e Canada:
https://rtxspeakuphelpline.webline.sai360.com/

Linha Direta Speak Up

https://home.rtx.com/en/Legal-Contracts-and-

ECOs Compliance/GEC/ECO
Privacidade
Escritdrio privacy.compliance@rtx.com

Reclamagdes enviadas ao RH local, ECOs ou ao Escritério de Privacidade: essas
reclamacg@es serdo tratadas pelo grupo (RH, ECO ou Escritdrio de Privacidade) que as
recebeu, com a assisténcia do Profissional de Privacidade adequado ou do CPO (ou

representante) quando necessario.

Reclamagdes de privacidade enviadas a Linha Direta Speak Up: as reclamacGes serdo
encaminhadas ao Escritério de Privacidade para resposta e resolugdo conforme

apropriado.

b. Externo - De todos os outros Individuos

SolicitagOes e reclamacdes de todos os outros Individuos podem ser encaminhadas a
Linha Direta Speak Up ou ao Escritério de Privacidade, que pode ser contatado da

seguinte forma:

Nos EUA e Canada: 1-800-423-0210 ou
https://rtxspeakuphelpline.webline.sai360.com/
Fora dos EUA e Canada:
https://rtxspeakuphelpline.webline.sai360.com/

Linha Direta Speak Up

Privacidade
Escritdrio privacy.compliance@rtx.com
C. Informacdes adicionais sobre o tratamento de reclamacgdes

Reclamacdes e resultados de auditoria revelando deficiéncias estruturais em todo o
mundo serdo tratados pelo CPO por meio do PAC, a fim de garantir uma resolugdo global

em cooperagado com a RTX EU e os Profissionais de Privacidade locais.

11
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Sempre que uma reclamagdo ndo puder ser resolvida de acordo com a satisfagdo do
reclamante, o RH local, o ECO ou o Profissional de Privacidade relatara o problema ao
CPO. O CPO, por sua vez, informara a RTX EU de todas as reclamagdes que ndo possam

ser resolvidas através dos procedimentos de tratamento de reclamacées disponiveis.

A RTX fara o possivel para fornecer uma resposta inicial dentro de cinco dias Uteis apds o
recebimento da solicitagdo/reclamac3o. Dependendo da complexidade e escopo da
solicitacdo/reclamacdo, este periodo pode ser mais longo, mas ndo deve exceder um

més.

Nenhuma disposi¢do das BCRs afetara os direitos dos Individuos sob a lei local aplicavel
de apresentar uma reclamagdo a uma autoridade de prote¢do de dados competente ou
tribunal em relagdo a uma violagao da lei aplicavel por um Negdcio Operacional

localizado no EEE ou na Suica.

6. Direitos de execucdo de individuos e garantias: os Individuos devem ter o beneficio dos direitos
expressamente concedidos a eles de acordo com esta Se¢ao, Sec¢des B, C, D.1, D.5,D.7, D.8 e D.9,

e o beneficio da garantia dada pela RTX EU nesta Secao.

Para supostas violacdes destas BCRs, os individuos residentes na Unido Europeia, no Reino Unido

ou na Suica podem:

a apresentar uma reclamacao a autoridade de protecdo de dados no Estado-Membro da
UE da residéncia habitual do Individuo, seu local de trabalho ou o local da suposta

infracdo, a escolha do Individuo; ou

b intentar uma acdo perante um tribunal competente na UE, seja o tribunal onde o
controlador ou o processador tem um estabelecimento, seja onde o Individuo tem a sua

residéncia habitual, a escolha do Individuo.

Todos os Individuos que de outra forma tenham direitos sob estas BCRs, incluindo Individuos que
nao sdo residentes da Unido Europeia, do Reino Unido ou da Suica, podem recorrer aos

procedimentos legais de reparacdo previstos na legislacdo nacional aplicavel.

Com a assisténcia da Sede Social, a RTX EU sera responsavel por garantir que as agGes sejam
tomadas (1) para remediar uma violagdo cometida pela Sede Social ou pelos Negdcios fora do

EEE; e (2) para pagar a compensagdo a Individuos julgados pelos tribunais mencionados nesta
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secdo por quaisquer danos resultantes da violacdo das BCRs pela Sede Social e/ou um Negdcio
fora do EEE e da Suica, a menos que o Negdcio relevante ja tenha pagado a indenizagdo ou

cumprido a ordem.

Quando os Individuos puderem demonstrar que sofreram danos, cabera a RTX EU, em
cooperagao com a Sede Social, provar que a Sede Social e 0 Negécio em questdo nao violaram
suas obriga¢des nos termos destas BCRs. Quando tal prova puder ser fornecida, a RTX EU pode

eximir-se de qualquer responsabilidade sob as BCRs.

A Sede Social sera responsavel por garantir que agGes sejam tomadas para remediar uma
violagdo cometida por Negdcios fora do EEE e da Suica em relagdo a Informagdes Pessoais nao

originadas direta ou indiretamente do Espago Econ6mico Europeu ou da Suica.

Para paises que ndo sejam os Estados Membros do EEE e a Suica, que reconhecem estas BCRs
como um instrumento legal para a transferéncia de InformacgGes Pessoais, os Individuos nesses
paises terdo o beneficio dos direitos expressamente concedidos a eles de acordo com as Se¢Ges
D.1,D.5,D. 7 eD.9. Consequentemente, os Individuos afetados nesses paises podem tomar
qualguer medida em seu pais para fazer cumprir essas disposi¢cdes contra o Negdcio em violagdo
das BCRs.

7. Cooperagdo com as Autoridades de Prote¢ao de Dados: Os Negdcios Operacionais devem
fornecer toda a assisténcia necessaria razoavelmente exigida pelas autoridades de protecdo de
dados competentes em relagdo as suas investigagcGes e verificagGes em relagado as BCRs, incluindo

o fornecimento dos resultados das auditorias mediante solicitagao.

A RTX deve cumprir as decisbes das autoridades competentes de protecdo de dados do EEE/Suica
gue sejam finais, ou seja, decisdes contra as quais ndo é possivel apelar ou decisGes contra as
quais a RTX decide ndo apelar. A RTX aceita que sua conformidade com as BCRs possa ser
auditada por autoridades de protecao de dados competentes em conformidade com as leis

aplicaveis.

8. Modificagdao destas BCRs: A RTX EU notificard prontamente a Autoridade de Protecdo de Dados
da Bélgica no caso de qualquer alteracdo ou variagdo feita a estas BCRs que altere materialmente
o nivel de protecdo conforme estabelecido nas mesmas; uma vez por ano, a RTX EU deve notificar
a Autoridade de Protecdao de Dados da Bélgica sobre todas as alteragdes ocorridas no ano

anterior.
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A RTX EU deve manter uma lista atualizada de todos os Negdcios que assinaram o Contrato
Intragrupo e de todas as atualizacGes das BCRs. Essa lista deve ser disponibilizada para Negdcios,
Individuos ou autoridades de protecdo de dados do EEE/Suica, mediante solicitagdo. Em qualquer
caso, a RTX EU fornecera a Autoridade de Prote¢do de Dados da Bélgica uma copia de uma lista
atualizada de todos os Negdcios que assinaram um Contrato de Regras Corporativas pelo menos

uma vez por ano.

A RTX concorda que nio deve depender dessas BCRs para transferir Informacdes Pessoais de
Individuos para outros membros do grupo RTX até o momento em que os membros do grupo

relevantes tenham assinado o Contrato Intragrupo e possam cumpri-lo.

9. Comunicagao dessas BCRs: Com a intengao de garantir que os Individuos estejam cientes de seus
direitos sob essas BCRs, os Negdcios no EEE e na Sui¢ca devem publicar ou manter um link para
estas BCRs em seus sites externos. A RTX deve publicar ou manter um link para estas BCRs em

www.rtx.com ou em qualquer site substituto.

Anexo B-1: Definicdes de Regras Corporativas Vinculantes.

“Negocio” significa os principais segmentos da RTX, que podem mudar de tempos em tempos, e
atualmente consistem em: Collins Aerospace; Raytheon Intelligence & Space; Raytheon Missiles

& Defense, Pratt & Whitney, o Centro de Pesquisa e a Sede Social.

“Sede Social” refere-se a sede corporativa da empresa nos EUA, localizada em 1000 Wilson
Boulevard, Arlington, VA 22209 EUA. O Escritério de Privacidade pode ser contatado mais
diretamente em 10 Farm Springs Road, Farmington, CT 06032 EUA.

“Violagdo de Dados” (também conhecida como "Incidente de Dados") significa qualquer
aquisicdo ou uso ndo autorizado de Informagdes Pessoais ndo criptografadas, ou Informagdes
Pessoais criptografadas se houver um comprometimento de seu processo ou chave confidencial,
gue seja capaz de comprometer a seguranca, confidencialidade ou integridade das Informacgdes
Pessoais que cria um risco substancial de dano a um ou mais individuos. O risco de dano inclui a
possibilidade de roubo de identidade, potencial para constrangimento, liberagdo de informagdes
privadas ou outro impacto adverso. Uma aquisicdo de boa-fé, mas nao autorizada, de
Informacgdes Pessoais pela RTX ou seu Pessoal ou Provedor de Servigos para fins legais ndo é uma
Violagdo de Dados de seguranga, a menos que as Informagdes Pessoais sejam usadas de maneira

ndo autorizada ou sujeitas a divulga¢do ndo autorizada adicional.
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“Individuos” significa pessoas fisicas que sdao Pessoal, clientes ou fornecedores da RTX e

consumidores de produtos e servigcos RTX.

“Negdcios” significa os segmentos de negdcios, unidades e divisGes da RTX, e todas as outras
pessoas juridicas operacionais onde quer que estejam localizadas (incluindo joint ventures
controladas, parcerias e outros acordos de negdcios onde a RTX tem uma participagdo de

controle ou controle de gestdo eficaz), exceto pela Sede Social.

“Informacgdes Pessoais” significa informacdes relacionadas a uma pessoa fisica identificada ou
identificavel. Esta é qualquer informacdo relacionada a uma pessoa fisica, identificada ou
identificavel, direta ou indiretamente, em particular por referéncia a um identificador, como um
numero de identificagdo, nome ou um ou mais fatores especificos para a pessoa fisica, fisioldgica,
mental, econdmica, identidade cultural ou social. Se um Individuo é identificavel depende dos
meios razoavelmente provaveis de serem usados pela RTX ou outra pessoa para identificar o
Individuo em questdo. Quando estas medidas ndo forem razoavelmente provaveis de serem
usadas ou a identificacdo for impossivel, os dados em questdo sdao anénimos e ndo sdo cobertos
pelas BCRs. O termo inclui Informagdes Pessoais Confidenciais. Informagdes Pessoais incluem
informacdes coletadas, processadas e/ou transferidas independentemente do meio, incluindo,

mas ndo se limitando a cdpia impressa, eletronica, gravagado de video e gravacdo de audio.

“Pessoal” significa funcionarios da RTX, incluindo diretores e executivos da RTX, e funcionarios

temporarios, contratados, mao de obra alugada e trabalhadores contratados pela RTX.

"Processar" significa qualquer operagao ou conjunto de operag¢des que é realizado em cima de
Informac0es Pessoais, seja por meios automaticos, como coleta, registro, organizagéo,
armazenamento, adaptacdo ou alteracdo, recuperagao, consulta, uso, divulgagdo por
transmissdo, transferéncia, disseminagao ou disponibilizacdo, alinhamento ou combinagao,

bloqueio, apagamento ou destruigao.

“Informagdes Pessoais Confidenciais” € um subconjunto de Informagdes Pessoais e significa
informacgdes relacionadas a uma pessoa identificada ou identificavel que envolve: origem racial
ou étnica; opinides politicas; crencas religiosas ou filoséficas; filiagdo sindical; saude; preferéncia
sexual; vida sexual; ou o cometimento ou suposto cometimento de qualquer crime e possiveis

penalidades.

15



A~ Raytheon
Technologies

BINDING CORPORATE RULES

“Prestador de Servigos” significa qualquer entidade ou pessoa que Processa ou tem permissao de
acesso as InformacGes Pessoais Processadas pela RTX por meio do fornecimento de servigos

diretamente a RTX.

“Terceiro” é qualquer individuo ou entidade, que ndo seja a Sede Social e seus Negdcios, que

assinou um Contrato de Regras Corporativas e seu Pessoal e Prestadores de Servigos.

“RTX” significa Sede Social da RTX e seus Negdcios.

Anexo B-2: Regras Corporativas Vinculantes - Clausulas de Processamento Interno.

Estas clausulas se aplicam quando um Negdcio vinculado pelas BCRs (doravante: o "Outorgante da RTX") confia
um projeto a outro Negdcio vinculado (doravante: o "Processador da RTX") que envolve o processamento de
Dados Pessoais cobertos. Na medida em que o projeto envolve uma Ordem de Servigo entre o Outorgante da
RTX e o Processador da RTX, a Ordem de Servigo deve fazer referéncia as Clausulas de Processamento Interno
nos seguintes termos: "Os Servicos estabelecidos nesta Ordem de Servico sdo regidos pelas Clausulas de

Processamento Interno estabelecidas nas BCRs da RTX para a protecdo de informacgGes pessoais".

Os termos definidos nestas clausulas referem-se aos termos definidos nas BCRs da RTX.

1. O Outorgante da RTX e o Processador da RTX concordam em permanecer vinculados as BCRs da
RTX por toda a duragdo da Ordem de Servico. Essas clausulas se aplicam durante a vigéncia da
Ordem de Servico. As disposicoes da Secdo 4.2, 4.4, 4.5.,4.8.,4.10 e 4.11 destas clausulas

sobreviverdo ao término da Ordem de Servigo.

2. No desempenho de seus servigos, o Processador da RTX processard as Informagdes Pessoais em

nome do Outorgante da RTX.

3. Obrigacbes do Outorgante da RTX:

3.1 O Outorgante da RTX deve fornecer ao Processador da RTX instrugdes claras
relacionadas a natureza, finalidade e duragdo do processamento das Informagdes
Pessoais relevantes. Estas instrugdes devem ser suficientemente claras para permitir que
o Processador da RTX cumpra suas obrigacOes sob estas clausulas e as BCRs da RTX. Em
particular, as instru¢cdes do Outorgante da RTX podem reger o uso de subcontratados, a

divulgacdo de InformacgGes Pessoais e outras obrigacées do Processador da RTX.
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3.2

O Outorgante da RTX deve informar o Processador da RTX sobre todas as alteragdes a
sua lei nacional de protecdo de dados e instrumentos estatutarios relacionados,
regulamentos, pedidos e instrumentos semelhantes que sdo relevantes para o
Processamento realizado pelo Processador da RTX sob estas clausulas, e fornecer

instrugGes sobre como o Processador da RTX deve cumprir tais alteragdes.

4. Obrigacdes do Processador da RTX

4.1

4.2

4.3

4.4

4.5

O Processador da RTX processara as InformacgGes Pessoais de acordo com as instrugoes
do Outorgante da RTX conforme estabelecido na Ordem de Servico e conforme
comunicado por escrito. O Processador da RTX ndo deve realizar o Processamento de
Informagdes Pessoais relevantes para qualquer outro propdsito ou de qualquer outra

forma.

O Processador da RTX deve cumprir todas as disposicdes das BCRs da RTX e, em

particular, a Secdo D.1.e.

O Processador da RTX ndo deve divulgar ou transferir InformagGes Pessoais relevantes a
terceiros, exceto um subprocessador de acordo com a Segao 4.6 destas clausulas, sem a

autorizacdo prévia, por escrito, do Outorgante da RTX.

Quando, de acordo com as BCRs da RTX (Secdo D.1.f.), o Processador da RTX for obrigado
a realizar o Processamento como resultado de uma obrigacdo legal valida, ele devera
fazé-lo, ndo obstante os requisitos desta Sec¢do 4. Nestes casos, o Processador da RTX
notificard o Outorgante da RTX por escrito antes de cumprir qualquer requisito, a menos
que a lei aplicavel, regulamento ou autoridade governamental proiba o fornecimento de
tal notificacdo, e deve cumprir todas as instrugdes razoaveis do Outorgante da RTX com

relacdo a tais divulgagGes.

O Processador da RTX notificard o Outorgante da RTX dentro de trés (3) dias Uteis de
qualguer comunicacgdo recebida de qualquer individuo por meio do qual esse individuo
exerca seus direitos relativos a suas Informagdes Pessoais e deve cumprir todas as
instrucGes do Outorgante da RTX ao responder a tais comunicag¢des. Além disso, o
Processador da RTX deve fornecer toda e qualquer assisténcia exigida pelo Outorgante
da RTX para responder a qualquer comunicagao de qualquer individuo relacionada aos

direitos desse individuo sobre as Informacdes Pessoais relacionadas a ele ou ela.
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4.6

4.7

4.8

4.9

4.10

411

O Processador da RTX pode contratar um subprocessador para auxilia-lo no
cumprimento de suas obrigacdes sob a Ordem de Servico, desde que tenha obtido a
aprovacdo prévia por escrito do Outorgante da RTX. O Processador da RTX firmara um
contrato por escrito com qualquer subprocessador, que imponha obriga¢es ao
subprocessador que ndo sejam menos onerosas e comparaveis em todos os aspectos
materiais em relagdo as obriga¢des impostas ao Processador da RTX de acordo com
estas clausulas. O Processador da RTX deve estar em conformidade com as BCRs da RTX

Secdo D.1.f.

O Processador da RTX representa e garante que nada em qualquer legislagdo de
protecdo de dados (ou quaisquer outras leis ou regulamentos) a que esteja sujeito, o
impede de cumprir suas obrigagGes sob estas cldusulas. No caso de uma alteragdo em
qualguer uma dessas leis que possa ter um efeito adverso relevante sobre a
conformidade do Processador da RTX com estas cldusulas ou no caso de o Processador
da RTX de outra forma ndo cumprir estas clausulas, o Processador da RTX notificard o
Outorgante da RTX em quinze (15) dias Uteis e o Outorgante da RTX tera o direito de

rescindir a Ordem de Servico com efeito imediato.

O Processador da RTX concorda que o Outorgante da RTX pode solicitar que a
conformidade do Processador da RTX com essas clausulas seja auditada de acordo com a
Secdo D.4 das BCRs da RTX. Em particular, o Processador da RTX deve disponibilizar ao
Outorgante da RTX todas as informagdes necessarias para demonstrar sua conformidade
com essas obrigaces e submeter a auditorias, incluindo inspe¢des, conduzidas pelo

Outorgante da RTX ou um auditor mandatado pelo Outorgante da RTX.

O Processador da RTX deve garantir que qualquer pessoa que Processar Informagdes
Pessoais sob a autoridade do Processador da RTX esteja sujeita aos deveres adequados

de confidencialidade.

O Processador da RTX deve auxiliar o Outorgante da RTX a cumprir suas obrigaces de
acordo com as leis de protecdo de dados aplicaveis, incluindo a conclusdo de avaliagGes

de impacto de protecdo de dados, quando aplicavel.

O Processador da RTX notificard a RTX sem atrasos indevidos da ocorréncia de uma
viola¢do de dados e devera imediatamente tomar medidas para retificar e prevenir a
recorréncia da violagdo de dados e auxiliar a RTX a fazer o mesmo quando necessario. A

RTX ou o Negdcio adequado trabalhara junto com o Outorgante da RTX e o Processador
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da RTX com relagdo a investiga¢do e corre¢do adequadas. O Processador da RTX também
deve auxiliar o Outorgante da RTX conforme necessario a cumprir a obrigacdo do
Outorgante da RTX de notificar uma autoridade governamental ou individuos afetados

sobre a violagdo de dados.

5. Em caso de rescisdo da Ordem de Servigo, o Processador da RTX enviara ao Outorgante da RTX
todas as Informagdes Pessoais relevantes mantidas pelo Processador da RTX, juntamente com
todas as copias em qualquer midia de tais dados ou destruird as mesmas, a menos que o
Processador da RTX seja obrigado, por qualquer lei aplicavel, regulamento ou autoridade
governamental, a reter tais Informagdes Pessoais ou uma parte delas; neste caso, ele deve

notificar prontamente o Outorgante da RTX de tal obrigagao.

6. Estas cldusulas serdo regidas e interpretadas de acordo com as leis do pais em que o Outorgante
da RTX esta estabelecido. Sem prejuizo da Secdo D.6 das BCRs da RTX, cada parte destas clausulas
se submete irrevogavelmente a jurisdicdo exclusiva do pais dos tribunais do Outorgante da RTX

sobre qualquer reclamacgdo ou questdo decorrente ou relacionada a essas clausulas.

7. Disposi¢des Gerais.

7.1 As disposicOes dessas clausulas sdo separaveis. Se qualquer termo, clausula ou
disposicdo for invalida ou inexequivel no todo ou em parte, tal invalidade ou
inexequibilidade afetara apenas essa frase, clausula ou disposicdo, e o restante dessas

cldusulas permanecera em pleno vigor e efeito.

7.2 As disposicdes destas cldusulas reverterdo em beneficio e serdo vinculativas para o

Outorgante da RTX e o Processador da RTX e seus respectivos sucessores e cessionarios.

19



