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RTX INTEGRITETSMEDDELANDE FOR ANSTALLDA

Detta integritetsmeddelande beskriver hur Raytheon Technologies Corporation och dess affarssegment,
enheter, divisioner och alla andra operativa enheter oavsett var de befinner sig — inklusive styrda joint
ventures, partnerskap och andra affarsarrangemang dar Raytheon Technologies Corporation har
antingen ett styrande intresse eller verksamt management-styre (kollektivet, "RTX" eller "vi") samlar in,
behandlar, 6verfor, delar och behaller anstalldas personliga information. RTX har utfast sig att
sékerstélla och skydda anstélldas personliga information. Termen "personlig information” definieras i RTX

: : : ‘

Detta meddelande kan komma att andras fran tid till annan vid behov for att aterspegla eventuella
andringar i RTX:s praktlk och policyer. Foérhandsbesked kommer att ges angdende sadana andringar
genom att de postas pa http://privacy.rtx.com. Anstéllda som inte har tillgang till denna webbplats kan
begéara en kopia av meddelandet fran personalavdelningens representant och RTX kommer att
anstréanga sig att meddela anstéllda néar vi gér &ndringar i detta meddelande. Avsikten ar att detta
meddelande skall galla for RTX:s anstallda 6ver hela varlden, sa en del av praktiken som beskrivs i detta
meddelande kanske inte galler for dig. Detta meddelande kan komma att supplementeras med ett lokalt
meddelande dar s kravs enligt lag, eller for att aterspegla lokal praktik.

Vilken personlig information kan RTX komma att samla in fran anstallda?

RTX kan fa din personliga information direkt fran dig eller indirekt, sdsom fran tidigare anstallda,
rekryteringsagenturer, kallor som ar offentliga, och andra tredje parter. Den personinformation som RTX
samlar in ar féremal for lokala lagliga krav och representativa éverenskommelser.

Eftersom listan nedan ar for hela RTX, s& kan det finnas inkluderade dataelement som inte &r tillampliga
pa din specifika situation. Vanligen kontakta din personalavdelning om du har nagra fragor.

e Namn, inklusive férnamn, efternamn, mellannamn och eventuellt suffix (sdsom Junior eller Senior)

e Identifikationsnummer (hela eller delar) sdsom en anstillds identifikationsnummer,
identifikationsnummer for skatt, personnummer eller annan av myndigheterna utfardat nummer eller
kort, sdsom ett nationellt ID-kort, korkort, visum, pass eller annat dokument utfardat av myndigheter.

o Kontaktinformation for arbete, inklusive telefonnummer, faxnummer, e-post-adress, nummer till
personsokare, fysisk postadress och arbetsplats.

e Kontaktinformation till hemmet, inklusive hemadress, telefonnummer, personliga mobiltelefonnummer,
och personliga e-post-adresser.

¢ Basal identifikationsinformation, sdsom fodelsedatum och kon.

e Arbetserfarenhet, utbildning och arbetshistoria, sprékformaga, andra skicklighetskategorier, licenser,
certifieringar, priser, medlemskap och deltagande i féreningar eller professionella organisationer, och
auktoriseringar for att utféra ett specifikt arbete.

e Information om ditt arbete, inklusive arbetstitel, avdelning, arbetsfunktion, arbetstyp,
arbetsklassificering, anstallningskontrakt och kostnadscentrum.

e Information om din arbetsgivare, inklusive bolagets namn, bolagets plats, och land for bolagssate.

e Information om organisationskarta, sdsom identifikation av din Gverordnade, assistent och/eller
personer som rapporterar till dig.

¢ Information som kravs for ID-brickor, sdsom ett fotografi och din auktorisering att ha tillgang till specifika
platser.

e Lone- och formansinformation, inklusive identifikationsdata for dina férmanstagare och personer du
forsorjer (sdsom namn, fédelsedatum, kon, myndighets identifikationsnummer, adress och andra data
som kan kravas) och information rérande specifika formansprogram.

¢ Uthildning, pag&ende utbildning, utveckling och information rérande utvecklingssamtal.
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Information om plan for erséttare

RTX:s datorer, natverk och kommunikationsinformation, och loggar som técker anvandningen av
bolagets telefoner, datorer, elektroniska kommunikationer (sdsom e-post och elektroniska
almanackor), och annan information och kommunikationsteknologi, inklusive men inte begréansat till
anvandarnamn/lésenord svar pa sakerhetsfrdgor, och annan information som kravs for att fa tillgang
till RTX:s programvara, natverk, system och tjanster saval som information som du lagrar, sander,
[amnar in eller tar emot via RTX:s néatverk och system

Information om tidsinsamling och allokering

Arbetsuppgifter och arbetsprodukter som kan inkludera en koppling till dig, sdsom men inte begransat
till dokument och filer som har dig som forfattare och uppdrag som givits dig

BesoOksinformation, inklusive tid, datum och plats for besok, information om ett fordon for
parkeringsandamal, och information som &ar nodvandig for att uppréatthalla besoksloggar och urval
Information om handelser (events) som registreras, sdsom din 6nskan att vara med pa ett event,
matpreferenser och researrangemang

Information om dina arbetspreferenser, sdsom resor och preferenser rérande arbetsplats

Information att du frivilligt inkluderar en profil i elektroniskt system, inklusive men inte begrénsat till ett
smeknamn, fotografi och intressen

Kontaktinformation for ndédsituationer, vilkken kan inkludera information om personer som inte ar
anstallda, sdsom familjemedlemmar som du valjer att identifiera som nodkontakter.

Andra data som kravs for att stddja personaltilampningar, I6neinformation, rese- och
kostnadsadministrering, inklusive men inte begrénsat till bank- och kreditkortsinformation.

Beroende pa lokala krav och lagar, s kan RTX dven samla in:

Information om pass, fodelseort, medborgarskap (tidigare och nuvarande), och uppehallsstatus.
Undersokningar for anstallning, sdsom horseltest, medicinska undersoékningar, test for droger och/eller
information om bakgrundsundersoékning.

Information om hélsa och skador, sdsom rérelsehinder o.dyl., sjukfranvaro, moderskapsfranvaro och
annan information som kan kravas for att administrera personal och milj6-, hélso- och sékerhetskrav
Information om militartjanst

Fotografier, audio och video, eller biometrisk information (t.ex. fingeravtryck iris-skann, eller
rostigenkannande)

Platsinformation, sdsom for tillampningar och anordningar som kraver GPS-data (4ven kallat "location
tracking")

Information som kan kravas for sékerhetsclearing eller for internationella regleringar rérande
handelsatfoljnad, for att tillata din tillgang till vissa teknologier eller annan information som relaterar till
ditt arbete, inklusive resehistoria, personliga och/eller yrkesmassiga kontakter och annan information
som kan komma att begéras for undersokning av vasentliga kontakter

Information om familjestatus och medlemmar, sasom civilstand, dina foéraldrars namn, flicknamn och
information om personer du férsoérjer

Annan information, i den utstrackning som kravs av lokal lag, sdsom ras, religion eller associering med
politiskt parti och/eller fackférening

| lander som kraver speciella skydd for kanslig personlig information (definierad i Corporate Policy
Manual Section 24, Exhibit 1), s& kommer RTX att samla in, behandla eller éverféra din kansliga
personliga information bara sdsom kravs enligt lag eller, i de fall dar tillhandahallande av data ar frivilligt,
med ditt uttryckliga medgivande.
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For vilka andamal kan RTX komma att anvanda din personliga information?

e Administration av din anstallning, inklusive:

Lon och formaner, inklusive uppréattande och administrering av férmansplaner

Loneadministrering, sdsom for avdrag och bidrag

Karriarutveckling, utvecklingssamtal och framsteg

Beldningar och erkénsla

Tidsinsamling och allokering

Erséttning for resor och utgifter, inklusive rese- och/eller kreditkortshantering.

Utbildning

Fysisk omplacering, brev rérande uppgiftstilldelning, stéd for utlandska anstallda (fran annat land

an arbetsplatsen), visum,och andra auktoriseringar rorande ratten att arbeta.

o Rapportering om skatter och I6neavdrag
o Uppratthallande av biografier for anstéllda och foretagstecknare, CV och liknande information.
o E-post-system och organisationskartor
e Bemanning och planering for ersattare
o Utférande av normala affarsaktiviteter, inklusive men inte begransat till:
o gora forskning
o utformande och utvecklande av produkter, tjanster och teknologier
o att analysera kostnader och utgifter, inklusive men inte begransat till 16n och rese- och
kostnadsdata
o delning av information med kunder och affarspartners (information delad med kunder och
affarspartners ar begransad till data som kravs for arbetsandamal, sdsom affarskontaktinformation)

e Gensvar pa situationer som involverar en risk for halsa och sékerhet, inklusive en nodsituation

e Hantering av kommunikationer och meddelanden till anstéllda

o Utfdrande av dversikter rérande anstalldas engagemang och valgdérenhetskampanjer

¢ Hantering av relationer med arbetare och anstallda, inklusive processer for klagomal

e Planering och tillhandahéllande av hélso- och sakerhetsprogram och tjanster, inklusive drogtester,
hantering av kompensation fér skador och liknande hélso- och sakerhetsprogram.

e Rapportering och statistiska analyser, inklusive global sammanstélining av antalet anstallds, demografi
och rapportering i enlighet med tillamplig lag, sasom urval for arbete, arbetsmiljo, rapportering rérande
hélsa och sékerhet, och administrering.

¢ Handhavande av fysisk sékerhet, inklusive
o Tillgdngskontroll och s&akerhet
o Tillgang och sékerhet for omraden
o Beredskap for katastrofer

e Hantering och sakerstéllande av informationsteknologi- ("IT")system, sdsom datornatverk, e-post,
tillgang till internet, system for foretagsresursplanering (Enterprise Resource Planning, ERP) och
arbetsfloden, inklusive:

Tillgadngskontroll och sakerhet for dator- och andra system

Internet, intranet, e-post, sociala medier och annan tillgang till elektroniska system

Virus, intrang och skanning for hot mot insiders, och analys

Skapande och analys av loggar for sékerhets- och helpdesksyften

Tillhandahallande av helpdesk-stdd och aktiviteter for systemunderhall

Uppbackning och aterstallande av data och att tillhandahdlla tjanster for aterstallande efter

katastrofer

o Overvakning av platsspérning, tidrymd och andra tele-data for vissa av RTX:s tillgdngar, och for vissa
tillampningar for hantering av tjanster som tillhandahalls, sékerhet, trygghet och effektivitet
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e Sékerstdllande av efterlevnad av import-, export- och andra internationella handelsregler, inklusive att
hantera registreringar och auktoriseringar, faststallande av tillgang till bevakade teknologier och/eller
ravaror, och bevakning av sanktionerade eller begransade lander eller parter

e Besvarande av fragor eller bekymmer som lamnats in till RTX:s Ombudsmannaprogram

e Utférande av revisioner och efterlevnadsgenomgangar for att sakerstalla efterlevnad av tillamplig
policy, reglering och lag

e Utvardering och rapportering av intressekonflikter

e Utfoérande och hantering av interna och externa understkningar, inklusive lag, global etik och
efterlevnad (Global Ethics & Compliance) och genomgang av International Trade Compliance och
eventuella resulterande information till myndigheter

e Lagsokning och forsvar av krav i domstol, skiliedom, administrativa eller regelverksgenomgangar,
inklusive men inte begréansat till aktivitet fére dispyt, insamlande av bevis, upptéackt ("discovery”),
domstolsférfaranden och arbete med e-undersdkningar

e Gensvar pa fragor fran rattsvardande och 6vriga myndigheter

e Skydd av immaterialrétt, inklusive men inte begransat till patentansdkningar

o Affarsplanering, inklusive planering for att utféra foretagsfusioner, tillagnanden och avyttranden

e Underlatta aktiviteter for hantering av investerare for de anstéllda som kan ha rattigheter till RTX-aktier

e Sasom ar kravt eller uttryckligen auktoriserat av tillamplig lag eller reglering

Med vem delar RTX den information den samlar in?

Intern tillgang till anstalldas personinformation tillhandahalls p& basis av behov. Till exempel s& har
personal inom bolaget pa personalavdelning och loneutbetalningar tillgang till personinformation som &r
relaterad till deras ansvarsomraden. Ett begransat antal individer har tillgang till all personlig information i
vissa av RTX:s IT-system p& grund av deras ansvar for globala personalprogram. Managers och
overordnade har tillgang till arbetsrelaterad information om sina anstillda, men inte till all
personinformation.

Personlig information anvéands och delas mellan RTX:s driftbolag, dotterféretag, divisioner och grupper éver
hela varlden for de syften som identierats ovan. Vifar ocksa dela din affarskontaktsinformation med kunder,
potentiella kunder och affarspartners for att stédja normala affarsaktiviteter. Nar RTX éverfor din personliga
information bland sina foretag, s& gor de detta i enlighet med tillamplig lag och RTX:s bolagspolicymanual

(Corporate Policy Manual), inklusive hindande bolagsregler (Binding Corporate Rules), vilka finns i

Dessutom far RTX tillhandahalla tillgang till eller dela personlig information baserat pa behov, med tredje
part, sdsom betrodda tjanstetillnandahallare, konsulter och entreprenérer som ges tillgang till RTX:s
utrymmen eller system, och med myndigheter och andra sdsom krav av lagen. RTX delar din personliga
information utanfor RTX-bolagsgruppen bara for att:

e Mojliggora for tjanstetillhandahallare som RTX har stadslat for att utféra tjanster for var rakning. | dessa
fall kommer RTX att dela information med tjanstetillhandahallare bara for syften som angivits ovan.
Dessa tjanstetillnandahallare ar kontraktsmassigt férbjudna att anvanda eller visa informationen utom
nar det ar nodvandigt for att utfora tjanster for var rakning eller for att efterleva lagliga krav.

e Efterleva lagliga skyldigheter, inklusive men inte begrénsat till att efterleva skatte- och regelverksplikter,
att dela data med fackféreningar och arbetarrad, och att svara pa ett domstolsforfarande eller legitimt
lagligt krav fran laguppratthallande myndigheter eller andra reglerare fran myndigheter.

e Undersdka misstankt olaglig aktivitet
e Forhindra fysisk skada eller finansiell férlust
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e Stddja forsaljning eller 6verforing av hela eller en del av vart bolag eller dess tillgangar (inklusive via
konkurs)

Var lagrar RTX din personliga information?

Eftersom RTX &r ett globalt bolag med arbetsplatser i manga olika lander, s& far vi éverfora din information
fran en juridisk enhet till en annan, eller fran ett land till ett annat for att uppna syftena som listats ovan.
Dessa lander inkluderar, som ett minimum, USA, Mexiko, Kanada, manga lander i Europa, och andra lander
inklusive (utan begransning) en del i Asien, Afrika och Mellandstern. Vi 6verfér din personinformation i
enlighet med tillampliga lagliga krav och bara i den utstrackning som ar nodvandig for Andamalen beskrivna
ovan.

RTX forlitar sig pa tillgangliga lagliga mekanismer for att méjliggora laglig overféring av persondata 6ver
granser. | den utstrackning RTX forlitar sig pd kontraktsmassiga standardklausuler (dven kallade
modellklausuler) eller bindande bolagsregler (Binding Corporate Rules) for att auktorisera 6verforing, sa
efterlever RTX dessa krav, inklusive dar det kan finnas en konflikt mellan dessa krav och detta meddelande.
For att lasa RTX:s bindande fdretagsregler, vanligen anvand rullgardinsmenyn hos
http://www.rtx.com/Privacy.aspx.

Vilka val har du rérande hur RTX anvander din personliga information?

Din personliga information ar kritiskt nédvandig for RTX:s personalresurshantering i hela varlden. Som ett
resultat, om det inte bryter mot lokal lag eller avtal med fackforening eller arbetarradsrestriktioner som RTX
har gatt med pd, s ar insamling och anvandning av din personinformation sdsom beskrivet i detta
meddelande ett krav for din anstédllning. Din personinformation kravs foér att betala dig, hantera din
anstallning och efterleva lagliga krav, sdsom skattelager och efterlevnadsregler.

Beroende pa vilken plats du arbetar pd, s& kan lokal lagstiftning krava att du ger specifikt medgivande for
insamlande, anvandning och/eller yppande av personinformation under vissa omstandigheter. Dar sa
kravs, kommer RTX att be om sadant medgivande via lampliga och tillatna medel.

Hur lange behaller RTX personlig information?

RTX behaller din personalavdelnings personliga information under din anstéllning och for nagon
ytterligare tid som krévs av tillamplig lag eller reglering, domstol, administrativ- eller skiljedomsfdrfarande,
eller revisionskrav. For mer specifik information rérande kvarhallande av personalavdelningens
information om dig, vanligen kontakta din lokala personalavdelningsrepresentant.

| 6vrigt kan RTX spara data som kravs for affarsandamal eller av lagliga krav, sdsom men inte begransat
till data som: (a) kravs for legitima affarssyften, t.ex. arbetsfiler rérande kunder, produkter, teknologier,
affarspartners och annat arbetsrelaterat arbeta som perifert innehaller information om dig; (b) du sparade
i delade lagringsomraden, i enlighet med tillampliga kvarhallningsperioder; (c) ar foremal for en aktiv
juridisk undersokning, legalt eller administrativt forfarande, revision eller annat lagligt krav; och (d) RTX &r
skyldig att bevara under en kontraktsenlig, laglig, reglerings- eller revisionsskyldighet.

Vilken ytterligare information skall specifika anstéallda kanna till?

Anstéllda inom EU och andra lander med integritetslagar, sdsom Colombia, Serbien och
Filippinerna: Du har ratt att begara tillgang till och korrektion eller radering av din personliga information,
begéara restriktion rérande eller protestera mot behandling av viss personinformation, och séka
dataportabilitet under vissa omstandigheter. For att kontakta RTX rérande en begaran att tillga, ratta,
radera eller protestera eller begara restriktioner eller portabilitet, vanligen anvand de kontaktmetoder som
indikeras vid slutet av detta meddelande. Du har aven ratt att sanda ett klagomal till din nationella eller
statliga skyddsmyndighet, som &ven kan vara kand som en dvervakande myndighet. Du kan aven fa ett
supplement som tillhandahaller kontaktinformation fér din nationella eller lokala myndighetsreglerare. Om
5
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du behdéver hjalp med att identifiera din dataskyddsmyndighet, kontakta din integritetsperson eller
dataskyddsofficiant (listade pa privacy.rtx.com).

Anstéllda inom USA: RTX samlar in Social Security Numbers dar sa kravs enligt lag, sdsom for skatte-
eller I6neutbetalningssyften. Nar RTX samlar in och/eller anvander Social Security Numbers, sa kommer
RTX att visa korrekt ansvar genom att skydda konfidentialitet, begransa insamling, sakerstélla tillgang pa
basis av behov att veta, implementera lampliga tekniska sakerhetsatgarder och sakerstélla korrekt
radering.

Anstéllda som ger information rérande familjemedlemmar och andra: For kontaktinformation i
nddsituationer, for att ge forsorjda personer tillgangliga formaner och for att identifiera formanstagare, sa
kan du valja att ge RTX information om familjemedlemmar och andra som ar férbundna med dig. Innan
du ger denna information till RTX, s& maste du sakerstalla att du har laglig ratt att gora detta. | den
utstrackning som du ger information som den lagliga representanten fér mindreariga barn, s utgor ditt
val att ge denna information medgivande att RTX far samla in, behandla och 6verfora informationen for
det syfte for vilket den gavs, sdsom beskrivs i detta meddelande.

Hur kan du tillg, ratta, andra eller soka att radera, eller fa en kopia av din personliga information?

Manga personer har direkt tillgang till huvuddelen av sin personinformation som finns i diverse av RTX:s
personalsystem och kan tillgd, ratta, &ndra, radera eller kopiera sin personliga information med anvandning
av denna direkta atkomst. Vid begaran, s& kan RTX aven ge tillgng for personer till personinformation
som annars inte kan tillgas. De personer som inte har direkt tillgang eller som vill ha ytterligare tillgng bor
kontakta sin lokala personalavdelningsrepresentant. For begaranden som relaterar till din personliga
information utanfor personalavdelningens data, kontakta din lokala representant for etik och efterlevnad
(Ethics and Compliance Officer), din dataskyddsrepresentant eller din integritetsperson (se nedan fér mer
detaljer). Det kan finnas lagliga eller andra skal for att begaranden om tillgang, rattelse, andring, radering,
eller for att fa en kopia, kan nekas helt eller delvis.

Hur kan du kontakta RTX?

Om du har en fraga eller ett bekymmer rérande din personliga information eller vill ha mer information
rorande vilka RTX-enheter som ar datastyrande for din personliga information, sa bor du kontakta din lokala
personalavdelningsrepresentant, lokala representant for etik och efterlevhad (Ethics and Compliance
Officer), ombudsmannaprogrammet, eller din integritetsperson eller dataskyddsrepresentant. Du kan
kontakta Ombudsmannaprogrammet via:

Internet | https://www.rtx.com/Our-Company/ethics-and-compliance

Raytheon Technologies Corporation, Attention: Ombudsman Program
Post 10 Farm Springs Road
Farmington, CT 06032 USA

Listan med integritetspersoner och dataskyddsrepresentanter finns tillganglig p& privacy.rtx.com. Du

kan kontakta RTX:s integritetskontor (Privacy Office) pa privacy.comp ance@[tx.com Listan p& etik
och efterlevnadsrepresentanter (Ethics and Compliance Officers) finns tillganglig pa
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