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AVISO DE PRIVACIDAD DE LOS EMPLEADOS DE RTX

El presente Aviso de Privacidad describe cdmo Raytheon Technologies Corporation y sus segmentos,
unidades, y divisiones de negocio y todas las demas entidades operativas dondequiera que estén ubicadas
(incluyendo las empresas conjuntas controladas, asociaciones y otros acuerdos comerciales en los que
Raytheon Technologies Corporation tiene una participacion mayoritaria o un control efectivo de gestion,
denominados de manera colectiva, “RTX” o “nosotros”) recopilan, procesan, transfieren, comparten y
almacenan la Informacién Personal de los empleados. RTX se compromete a garantizar y proteger la
Informacién personal de los empleados. El término “Informacion Personal” se define en el Manual de

Politicas Corporativas de RTX, Seccion 24.

El presente Aviso puede maodificarse de vez en cuando segln sea necesario con el fin de reflejar cualquier
cambio en las practicas y politicas de RTX. Se avisara de dichas modificaciones mediante su publicacion
en privacy.RTX.com. Los empleados que no tengan acceso a este sitio pueden solicitar una copia del
aviso a su representante de Recursos Humanos (“RR.HH.”) y RTX hard todo lo posible para alertar a los
empleados cuando hagamos cambios en el presente Aviso. El presente Aviso tiene por objeto cubrir a los
empleados de RTX en todo el mundo, por lo que es posible que algunas de las practicas descritas en el
mismo no le sean de aplicacion. El presente Aviso puede complementarse con un aviso local cuando asi
lo requiera la ley o para reflejar las practicas locales o regionales.

¢Qué Informacion Personal puede recopilar RTX de los empleados?

RTX puede obtener su Informacion Personal directamente de usted o indirectamente, como a través de
empleadores anteriores, agencias de contratacion, fuentes de registros publicos y otros terceros. La
informacion personal que RTX recopila esta sujeta a los requisitos legales locales y a los acuerdos de
representacion de los empleados.

Debido a que la siguiente lista es para todos los RTX, es posible que aqui se incluyan elementos de datos
gue no se aplican a su situacion especifica. Péngase en contacto con su representante de RR.HH. si tiene
alguna pregunta.

e Nombre, incluyendo nombre de pila, apellido, apellido de familia, segundo nombre y cualquier sufijo
(como Junior o Senior)

¢ Numeros de identificacion (en su totalidad o en parte), como el nimero de identificacion del empleado,
el numero de identificacion fiscal, el nimero de seguro o de la seguridad social u otro nimero o tarjeta
de identificacién emitido por el gobierno, como la tarjeta de identificacion nacional, la licencia de
conducir, la visa, el pasaporte u cualquier otro documento emitido por el gobierno

¢ Informacién de contacto del trabajo, incluyendo numeros de teléfono, nimero de fax, direccién de
correo electrénico, numero de localizador, direccidon postal y lugar de trabajo

e Informacion de contacto de casa, incluyendo la direccion, los nimeros de teléfono, los nimeros de
teléfono movil personales y las direcciones de correo electrénico personales

¢ Informacién basica de identificacion, como fecha de nacimiento y sexo

e Experiencia laboral, educacién e historial laboral, habilidades linglisticas, otras categorias de
habilidades, licencias, certificaciones, premios, membresias y participacion en asociaciones gremiales
u organizaciones profesionales, y autorizaciones para realizar un determinado trabajo

e Informacion sobre su trabajo, incluyendo titulo del puesto, departamento, funcion del trabajo, tipo de
trabajo, clasificacion/grado del trabajo, contrato de trabajo y centro de costes

¢ Informacién sobre su empleador, incluyendo el nombre de la compaiiia, ubicacion de la compafiia y
pais de constitucion

e Informacion del organigrama, tal como la identificacion de su supervisor, asistente y / o informes
directos
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Informacidn necesaria para las insignias, como una fotografia y su autorizacién para acceder a ciertos
lugares

Informacion sobre compensaciones y beneficios, incluyendo datos de identificacion de sus
beneficiarios y dependientes (tales como nombre, fecha de nacimiento, sexo, numeros de
identificacion puablicos, direccién y otros datos que puedan ser requeridos) e informacion relacionada
con programas de beneficios especificos

Informacion sobre capacitacion, educacion continua, desarrollo y revision del rendimiento

Informacién de planificacién de reemplazo

Informacion y registros de computadoras, redes y comunicaciones de RTX que cubran el uso de los
teléfonos de la compafiia, ordenadores, comunicaciones electronicas (tales como correo electrénico y
calendarios electrénicos) y otra tecnologia de informaciéon y comunicacién, incluyendo, sin caracter
exhaustivo, la identificacion del nombre de usuario/inicio de sesion, contrasefias, respuestas a
preguntas de seguridad y otra informacidn necesaria para acceder a las aplicaciones, redes, sistemas
y servicios de RTX, asi como informacion que usted almacena, envia, remite o recibe a través de las
redes y servicios de RTX

Informacién sobre recopilacién y asignaciéon de tiempo

Asignaciones de trabajo y productos de trabajo que pueden estar relacionadas con usted aunque no
exclusivamente, tales como, pero no limitados a, documentos y archivos suyos que le identifiquen
como el autor y tareas asignadas

Informacién de visitantes, incluyendo la hora, fecha y lugar de las visitas, informacién sobre un vehiculo
con fines de estacionamiento, e informacidn necesaria para mantener un registro de visitantes e
investigacion de antecedentes

Informacién de registro del evento, asi como su deseo de asistir a un evento, preferencias de comida
y cuestiones de desplazamiento

Informacion sobre sus preferencias de trabajo, tales como viajes y ubicacion

Informacion que usted ofrece voluntariamente para incluir en un perfil en sistemas electrénicos,
incluyendo pero no limitado a un apodo, fotografia e intereses

Informacion de contacto en caso de emergencia, que puede incluir informacién sobre personas que no
sean empleados, como familiares o amigos, que usted decida identificar como su contacto en caso de
emergencia

Otros datos necesarios para dar apoyo a las aplicaciones de recursos humanos, némina, viajes y
administracion de gastos, incluyendo pero no limitdndose a la informacion de cuentas bancarias y de
tarjetas de crédito

Dependiendo de los requisitos y leyes locales, RTX también puede recopilar la siguiente informacion:

Informacion de pasaporte, lugar de nacimiento, ciudadania (pasada y presente) y estado de residencia
Examenes necesarios para la contratacion tales como pruebas de audicién, examenes médicos, test
de drogas y/o informacién de verificacién de antecedentes

Informacion relativa a la salud y las lesiones, como la discapacidad, la baja por enfermedad, la baja
por maternidad y otra informacién que pueda ser necesaria para Recursos Humanos y los requisitos
medioambientales, de salud y seguridad

Informacidn sobre el servicio militar

Fotografias, audio y video, o informacion biométrica (por ejemplo, huellas dactilares, escaneo del iris
0 reconocimiento de voz)

Informacién de localizacion, por ejemplo, para aplicaciones y dispositivos que requieren datos de
posicionamiento global (también llamado seguimiento de localizacion)
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Informacidon que puede ser exigida para la autorizaciéon de seguridad o las regulaciones de
cumplimiento de comercio internacional para permitir su acceso a ciertas tecnologias u otra
informacion relacionada con su trabajo, incluyendo historial de viajes, contactos personales y/o
profesionales, y otra informacion que puede ser solicitada para una investigaciéon de contactos
sustantivos

Informacion sobre el estado civil y miembros familiares, como el estado civil, el nombre de sus padres,
un apellido de soltero/a e informacién sobre las personas a su cargo

Otra informacion, en la medida en que lo exija la legislacién local, como raza, religién, partido politico
o afiliacién sindical

En los paises que imponen protecciones especiales a la Informacion Personal Confidencial (definida en el
Manual de Politicas Corporativas, Seccion 24, Anexo 1), RTX s6lo recopilard, procesara o transferird
su Informacién Personal Confidencial conforme requiera la ley o, en circunstancias en las que el suministro
de los datos sea opcional, con su consentimiento explicito.

¢,Con qué fines puede utilizar RTX su Informacién Personal?

Para gestionar su puesto de trabajo, incluyendo:

o Compensacién y beneficios, incluyendo el establecimiento y la administracion de planes de

beneficios

Administracion de néminas, por ejemplo, para deducciones y contribuciones

Desarrollo laboral, evaluacion de su rendimiento y evolucion

Premios y reconocimientos

Indicadores y asignacién de tiempo

Reembolso de viajes y gastos, incluidos la gestién de desplazamientos y/o tarjetas de crédito

Formacion

Traslados, cartas de asignacién, apoyo a empleados expatriados, visas, licencias y otras

autorizaciones de adecuacion para el trabajo

o Declaracion y retencion de impuestos

o Mantenimiento de biografias de empleados y funcionarios, curriculum vitae e informacién similar

o Sistemas de correo electrénico y organigramas

Planificacion de personal y reemplazos

Llevar a cabo operaciones comerciales habituales, incluyendo sin limitacion:

o participacién en investigaciones

o disefio y desarrollo de productos, servicios y tecnologias

o analisis de costes y gastos, incluyendo, entre otros, informacion de salarios, viajes y gastos

o compartir informacién con clientes y socios comerciales (la informacién compartida con clientes y
socios comerciales se limita a los datos necesarios para fines laborales, como la informacion de
contacto comercial)

Responder a situaciones que impliquen un riesgo para la salud o la seguridad, incluida una emergencia

Gestion de comunicaciones y avisos a los empleados

Realizacion de encuestas sobre el compromiso de los empleados y campafias benéficas

Gestionar las relaciones laborales y de los empleados, incluidos los procedimientos de quejas

Planificar y ofrecer programas y servicios de salud y seguridad, incluyendo pruebas de deteccién de

drogas, procesamiento de la compensacion de los trabajadores y programas similares de salud y

seguridad

Informes y analisis estadisticos, incluyendo el nimero de empleados de la empresa en todo el mundo,

la demografia y los informes exigidos por la legislacion aplicable, tales como la evaluacién de la

adecuacién para el trabajo, el lugar de trabajo, los informes de salud y seguridad y la administracion

O O O O O O O
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Gestion de la seguridad fisica, incluyendo:

o controles de acceso y seguridad

o acceso a las instalaciones y seguridad

o preparacion para desastres

Gestion y seguridad de sistemas de Tecnologia de la Informacioén (“TI”), tales como redes informaticas,
correo electronico, acceso a Internet, sistemas de Planificacion de Recursos Empresariales (“PRE”) y
flujos de trabajo, incluyendo:

controles de acceso y seguridad para ordenadores y otros sistemas

acceso a Internet, intranet, correo electrénico, medios sociales y otros sistemas electrénicos
escaneo y andlisis de virus, intrusiones y amenazas internas

creacion y analisis de logs para fines de seguridad y helpdesk

soporte de helpdesk y actividades de mantenimiento del sistema

copias de seguridad y recuperacion de datos y prestacion de servicios de recuperacién ante
desastres

Supervisar el seguimiento de la localizacién, la duracién y otros aspectos telematicos de determinados
activos del RTX y de determinadas aplicaciones para la gestion de los servicios prestados, la
seguridad, la proteccion y la eficiencia

Garantizar el cumplimiento de los controles de importacién, exportacion y otros controles del comercio
internacional, incluyendo la gestion de registros y autorizaciones, el establecimiento del acceso a
tecnologias y/o productos controlados y la seleccién de paises o partes sancionados o restringidos
Responder a preguntas o consultas enviadas al programa de Ombudsman de RTX

Realizar auditorias y revisiones de cumplimiento para garantizar el cumplimiento de las politicas,
reglamentos y leyes aplicables

Evaluar y reportar conflictos de interés

Llevar a cabo y gestionar investigaciones internas y externas, incluyendo revisiones legales, de ética
y de cumplimiento global, y de cumplimiento de comercio internacional, y cualquier revelacion
resultante a agencias gubernamentales

Procesar y defender reclamaciones en litigios, arbitrajes, procedimientos administrativos o
regulatorios, incluyendo pero no limitado a la actividad previa a la disputa, recopilacion de pruebas,
hallazgos, retenciones de litigios y esfuerzos de hallazgos electrénicos

Responder a la aplicacion de la ley y otras investigaciones del gobierno

La proteccioén de los derechos de propiedad intelectual, incluida, entre otras cosas, la presentacion de
solicitudes de patente

La planificacion de negocios, incluyendo la planificacion o ejecucion de fusiones, adquisiciones y
desinversiones

Facilitar las actividades de gestion de inversores para aquellos empleados que puedan tener derechos
sobre acciones de RTX

Aquello que sea exigido o expresamente autorizado por la ley o regulacion aplicable

O O O O O O

¢Con quién comparte RTX la informacion que recopila?

Segln sea necesario se proporciona acceso interno a la Informacién Personal de los empleados. Por
ejemplo, los profesionales de Recursos Humanos y Néminas dentro de la compafiia en todo el mundo
tienen acceso a la Informacién Personal relacionada con sus areas de responsabilidad. Un namero limitado
de personas tienen acceso a toda la Informacion Personal en ciertos sistemas informaticos de RTX debido
a sus responsabilidades en programas de recursos humanos en todo el mundo. Los gerentes y
supervisores tienen acceso a informacion relacionada con el trabajo de sus empleados, pero no a toda la
Informacion Personal.
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La Informacion personal se utiliza y comparte entre las sociedades operativas, filiales, divisiones o grupos
de RTX en todo el mundo para los fines antes mencionados. También podemos compartir su informacion
de contacto comercial con clientes, clientes potenciales y socios comerciales para apoyar las operaciones
comerciales regulares. Cuando RTX transfiera su Informacién Personal entre sus empresas, lo hara de
conformidad con la legislacién aplicable y con el Manual de Politica Corporativa de RTX, incluidas Normas
Corporativas Vinculantes de RTX que figuran en el Manual de Politicas Corporativas, Seccion 24.

Asimismo, RTX puede brindar acceso a o compartir Informacion Personal con terceros, tales como
proveedores de servicios de confianza, consultores y contratistas a los que se les concede acceso a las
instalaciones o sistemas de RTX y con agencias gubernamentales y otros segun lo requiera la ley. RTX
s6lo compartira su informacion personal fuera del grupo de empresas de RTX para:

e Permitir que los proveedores de servicios que RTX haya contratado realicen servicios en nuestro
nombre. En esos casos, RTX sélo compartira la informacion con los proveedores de servicios para los
fines descritos anteriormente. Estos proveedores de servicios estan restringidos contractualmente para
usar o divulgar la informacion excepto cuando sea necesario para realizar servicios en nuestro nombre
o para cumplir con los requisitos legales.

e Cumplir con las obligaciones legales, incluyendo pero no limitandose a cumplir con las obligaciones
fiscales y regulatorias, compartir datos con sindicatos y comités de empresa y responder a un
procedimiento judicial o a una solicitud legal legitima de las autoridades de aplicacion de la ley u otros
reguladores gubernamentales

e Investigar actividades ilegales reales o presuntas

e Prevenir el dafio fisico o las pérdidas financieras

e Apoyar la venta o transferencia de todo o parte de nuestro negocio o activos (incluyendo por
bancarrota)

¢Dénde almacena RTX su Informacién Personal?

Debido a que RTX es una empresa global con sedes en muchos paises diferentes, podemos transferir su
informacion de una entidad legal a otra o de un pais a otro con el fin de cumplir con los propdsitos
mencionados anteriormente. Estos paises incluyen, como minimo, los Estados Unidos, México, Canada,
muchos paises de Europa y otros paises, incluyendo (sin limitacion) algunos de Asia, Africa y el Medio
Oriente. Transferiremos su Informacion Personal de acuerdo con los requisitos legales aplicables y sélo
en la medida necesaria para los fines establecidos anteriormente.

RTX utiliza aquellos mecanismos legales disponibles para permitir la transferencia legal de Informacién
Personal entre fronteras. En la medida en que RTX se base en las clausulas contractuales tipo (también
denominadas clausulas tipo) o en las Normas Corporativas Vinculantes para autorizar la transferencia,
RTX cumplird con dichos requisitos, incluso en los casos en que pueda haber un conflicto entre dichos
requisitos y el presente Aviso. Para més informacion sobre las Normas Corporativas Vinculantes de
RTX, utilice el menl desplegable que puede encontrar en http://www.RTX.com/Pages/Privacy.aspx.

¢Qué opciones tiene acerca de como RTX utiliza su informacion personal?

Su Informacién Personal es fundamental para la gestion de recursos humanos de RTX en todo el mundo.
Por ello, a menos que sea contrario a la ley local, a las negociaciones colectivas o a las restricciones del
comité de empresa acordadas por RTX, la recopilacion y el uso de su Informacién Personal como se
describe en el presente aviso es generalmente requerido para su puesto de trabajo. Su Informacién
Personal es necesaria para pagarle, gestionar su puesto de trabajo y cumplir con las obligaciones legales,
tales como las leyes fiscales y las regulaciones de cumplimiento.
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Dependiendo del lugar en el que trabaje, las leyes locales pueden requerir que usted dé su consentimiento
especifico para la recopilacién, uso y/o divulgacién de Informacion Personal en ciertas circunstancias.
Cuando sea necesario, RTX solicitara dicho consentimiento por los medios apropiados y permitidos.

¢ Cuanto tiempo conserva RTX la Informacion Personal?

RTX retiene su informacion personal de recursos humanos durante la duracion de su puesto de trabajo y
durante cualquier periodo adicional requerido por las leyes o reglamentos aplicables, procedimientos
judiciales, administrativos o de arbitraje o requisitos de auditoria. Para obtener informacion mas especifica
sobre la conservacion de su informacion de recursos humanos, pdngase en contacto con su representante
local de RR.HH.

De lo contrario, RTX puede conservarlos datos necesarios para fines comerciales y legales, tales como
los siguientes datos entre otros: (a) datos requeridos para fines comerciales legitimos, por ejemplo,
archivos de trabajo sobre clientes, productos, servicios, tecnologias, socios comerciales y otros esfuerzos
relacionados con el trabajo que puedan contener informacién sobre usted; (b) datos que usted guardé en
areas de almacenamiento compartido, sujetos a los periodos de retencién aplicables; (c) datos sujetos a
una investigacion legal activa, procedimiento judicial o0 administrativo, auditoria u otro requisito legal; y (d)
datos que RTX esté obligado a conservar en virtud de una obligacion contractual, legal, regulatoria o de
auditoria.

¢ Qué informacion adicional deben conocer los empleados?

Empleados de la UE y de otros paises con leyes de privacidad, como Colombia, Serbiay Filipinas:
Usted tiene derecho a solicitar el acceso, la modificacién o la eliminacion de su Informacién Personal, a
solicitar restricciones u objeciones al procesamiento de cierta informacién personal y a solicitar la
portabilidad de los datos en determinadas circunstancias. Para ponerse en contacto con RTX en relacion
con una solicitud de acceso, modificacién, eliminacion, objecién o blsqueda de restricciones o portabilidad,
utilice los métodos de contacto indicados al final de este aviso. También tiene derecho a presentar una
gueja ante las autoridades de proteccién de datos de su pais o estado, que también puede ser conocida
como autoridad de supervision. También se le puede proporcionar un suplemento que proporciona
informacion de contacto para el regulador de su gobierno nacional o local. Si necesita ayuda para identificar
a las autoridades de proteccién de datos que le corresponden, pdngase en contacto con su profesional de
privacidad o con su responsable de proteccion de datos. (disponible en privacy.RTX.com).

Empleados de los EE. UU.: RTX recopila los nimeros de Seguridad Social cuando asi lo exige la ley, por
ejemplo, para fines fiscales y de ndmina. Cuando RTX recopile y/o utilice los NUumeros de la Seguridad
Social, RTX tendréa el debido cuidado a la hora de proteger la confidencialidad, limitando la recopilacién,
asegurando el acceso en base a la necesidad de conocer, implementando las garantias técnicas
apropiadas y asegurando la correcta disposicion.

Empleados que proporcionan informacion sobre familiares y otros: Para obtener informacién de
contacto en caso de emergencia, para cubrir a los dependientes con los beneficios disponibles y para
identificar a los beneficiarios, puede optar por proporcionar a RTX informacién sobre familiares y otras
personas relacionadas con usted. Antes de ofrecer esa informacién a RTX, debe asegurarse de que tiene
la autoridad legal para hacerlo. En la medida en que usted proporcione informacién como representante
legal de nifios menores de edad, su eleccién de proporcionar la informacion representa el consentimiento
de que RTX puede recopilar, procesar y transferir la informacion para los fines para los que fue
proporcionada y segun lo establecido en el presente Aviso.

¢Cémo puede acceder, corregir, modificar o solicitar la eliminacién o una copia de su Informacion
Personal?

Muchas personas tienen acceso directo a la mayor parte de su Informacién Personal contenida en varios
sistemas de RR.HH. de RTXy pueden acceder, corregir, modificar, borrar o copiar su Informacion Personal
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utilizando ese acceso directo. A peticion, RTX también puede conceder a otras personas un acceso
razonable a la Informacién Personal que de otro modo seria inaccesible. Las personas que no tienen
acceso directo o que buscan acceso adicional deben ponerse en contacto con su representante local de
RR.HH. Para solicitudes relacionadas con su informacién personal fuera de los datos de Recursos
Humanos, péngase en contacto con su Responsable de Etica y Cumplimiento local, con su Responsable
de Proteccion de Datos o con su Profesional de Privacidad (consulte a continuacion para obtener mas
detalles). Puede haber razones legales o de otro tipo por las que se denegaran total o parcialmente las
solicitudes de acceso, correccion, modificacion, eliminacion u obtencion de una copia.

¢,Como puede ponerse en contacto con RTX?

Si tiene alguna pregunta o duda acerca de su Informacion Personal o desea mas informacion acerca de
gué entidades de RTX son las responsables del tratamiento de su Informacién Personal, debe ponerse en
contacto con su representante local de RR.HH., con el Responsable de Etica y Cumplimiento local, con el
programa Ombudsman o con su Profesional de la Privacidad o su Responsable de Proteccién de Datos.
Puede ponerse en contacto con el programa Ombudsman a través de:

Internet : - ics-and-
c A la atencion de Raytheon Technologies Corporation: Programa Ombudsman
orreo .
electronico 10 Farm Springs Road
Farmington, CT 06032 EE.UU.

La Lista de Profesionales de Privacidad y de los Responsables de Proteccidén de Datos esta disponible en
privacy.rtx.com. Puede ponerse en contacto con la Oficina de Privacidad de RTX en
privacy.compliance@RTX.com. La lista de Responsables de Cumplimiento y Etica esta disponible en

Ultima actualizacion: 3 de abril, 2020
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